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1. INTRODUCCION

Las TIC han presentado un avance importante en los paises emergentes latinoamericanos,
especialmente en Colombia. Segun el Boletin Trimestral de las TIC, del MINTIC, en
Colombia, al finalizar el primer trimestre de 2018, el pais alcanzé 30,4 millones de
conexiones a internet, que se distribuye en 16,5 millones en redes fijas y 13, 9 en redes
moviles. En un pais con 48,6 millones de habitantes, en el que el 62% de su poblacién tiene
acceso a las TIC, se presenta un gran desafio de articular este uso masivo con
transformaciones positivas de la industria, la sociedad y la economia.

El acercamiento de la revolucion digital impulsado por la computacidn de alto desempefio
en la nube, la inteligencia artificial, el andlisis de grandes datos y el internet de la cosas
(loT), pone de relieve cada vez mas la importancia de acercarse a la llamada Industria 4.0,
gue representa innumerables oportunidades de innovacion y multiples beneficios para los
sectores productivos, desde la atencion al cliente hasta la promocién de tecnologias
limpias, disminuyendo los impactos ambientales de la produccién industrial tradicional.
Esto, sin embargo, conlleva un aspecto de preparacién importante en todos los sectores
de la sociedad. El uso del internet de las cosas transforma cada vez mas sectores como la
industria, la educacion e incluso el Gobierno, generando cambios en la forma en que se
gestiona el conocimiento a través de su transferencia pertinente y de impacto de lo que
se aprende.

Por esta razoén, la IU Digital, define el Plan Estratégico de Tecnologias de la Informacion —
PETI, como carta de navegaciéon y fundamento de los procesos tecnoldgicos de la
institucion, que operan no solo como apoyo, sino como medio y mediacidon para el
guehacer de la IU Digital.

2. OBJETIVOS

2.1 Objetivo general:
Establecer las estrategias, las acciones y los procesos para la gestion de las Tecnologias de
la Informacion Tl en la Institucidon Universitaria Digital de Antioquia -IU Digital-, que

apunten al cumplimiento de metas del Plan de Desarrollo Institucional y de acuerdo con
los lineamientos del Ministerio TIC.

2.2 Objetivos especificos:

e Definir los servicios institucionales relacionados con TI.
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e Asegurar la infraestructura tecnoldgica que permita la creaciéon de entornos
digitales inteligentes y abiertos, la recoleccién y generacién de informaciéon como
medio para la toma de decisiones y la construccion de proyectos y propuestas con
perspectiva global, capacidad de anadlisis y acciéon sobre las realidades y
necesidades de los contextos.

e Articular los recursos fisicos y tecnoldgicos que permita el fortalecimiento de los
servicios prestados por la IU Digital.

e Disefar e integrar una plataforma de recursos fisicos y tecnoldgicos que permita
una fluida interaccién con la comunidad y demas grupos de interés.

e Hacer de la IU Digital ejemplo en transformacion digital de los procesos misionales
propios de las Instituciones de Educacidén Superior: aprendizaje y formacion,
investigacion y extension.

e |dentificar los procesos permeados por la gestiéon de TI, para establecer las
estrategias de implementacién, soporte y mantenimiento a nivel de hardware y
software.

e Definir los lineamientos y politicas en TI.

e Establecer la proyeccion en materia de Tl para la IU Digital, que de paso a la toma
de decisiones estratégicas para la institucion.

e Generar acciones que permitan, desde la perspectiva tecnoldgica, apuntar al
cumplimiento del Plan de Desarrollo Institucional.

e Promover conocimientos y desarrollar habilidades propias del sector de Tl, para
garantizar los principios de calidad, eficiencia y eficacia.

e Diseiar el plan de comunicaciones para la difusion y apropiacién del PETI de la IU
Digital.

3. ALCANCE

El presente documento, pretende estructurar y definir el plan estratégico de Tecnologias
de la Informacién de la IU Digital, a partir del analisis de necesidades internas y externas,
que permitan la toma de decisiones y apunten a las metas del Plan de Desarrollo
Institucional.
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Al desarrollar e implementar este plan en la Institucién Universitaria Digital de Antioquia,
se podran apropiar y usar eficientemente las tecnologias de informacion.

Entre otros aspectos, se resalta la identificacién de necesidades del equipo de trabajo, que
lleven a una correcta definicion de estrategias para la adquisicion e implementacion de la
infraestructura tecnoldgica de la institucion.

Este PETI se plantea con una vision de dos afios, siendo susceptible de ajustes
permanentes. Considerando esto, se plantean acciones a corto plazo y se definen otras
como proyecciones a mediano plazo.

El PETI se desarrolla considerando los lineamientos del Ministerio de Tecnologias de la
Informacién y las Comunicaciones -MINTIC en materia de Gobierno en linea y gestidn
estratégica de tecnologias de informacién.

4. MARCO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacién PETI de la Institucidon Universitaria
digital de Antioquia, se ajusta a la normatividad vigente que rige a la Institucidn, y que se
encuentra documentada en el Normograma Institucional. Asi mismo, el PETI se encuentra
alineado con la normatividad relacionada con las politicas de Tl del Gobierno Nacional. A
continuacidn, se relacionan las principales normas relacionadas con el PETI: Leyes,
Resoluciones, Decretos, Circulares, Acuerdos, CONPES, entre otros, tenidos en cuenta en
la construccion del PETI.

Por la cual se introducen reformas al
LEY50 |28/12/1990 Cédigo Sustantivo del Trabajo y se| Gestién Humana
dictan otras disposiciones.
Por la cual se organiza el servicio Todas las
publico de la educacion superior. dependencias
Por la cual se expide el Estatuto
LEY 80 28/10/1993 |General de Contratacién de la Juridica
Administracién Publica.
Por la cual se expide la Ley General Todas las
de Educacién dependencias
Por el cual se adopta y se expide el
Reglamento General de Archivos
Por la cual se establece la Ley| Oficina Asesora
Orgadnica del Plan de Desarrollo de Planeacién
Fomento del Deporte, la recreacion,
LEY 181 | 18/01/1995 (el aprovechamiento del tiempo libre
y la Educacién fisica, se crea el

LEY 30 18/12/1992

LEY 115 |08/02/1994
ACUERDO 7 |29/06/1994 Archivo
LEY 152 | 15/07/1994

Bienestar
Institucional
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sistema nacional de deporte Por la
cual se dictan disposiciones para el
fomento del deporte, la recreacion,
el aprovechamiento del tiempo libre
y la Educacion Fisica y se crea el
Sistema Nacional del Deporte.

LEY 244

29/12/1995

Por medio de la cual se fijan términos
para el pago oportuno de cesantias
para los servidores publicos, se
establecen sanciones y se dictan
otras disposiciones

Gestion Humana

ACUERDO
11

22/5/1996

Por el cual se establecen criterios de
conservacion y organizaciéon de
documentos

Archivo

LEY 344

27/12/1996

Por la cual se dictan normas
tendientes a la racionalizacion del
gasto publico, se conceden unas
facultades extraordinarias y se
expiden otras disposiciones.

Gestion Humana

LEY 294

29/12/1996

Por la cual se desarrolla el articulo 42
de la Constitucidn Politica y se dictan
normas para prevenir, remediar y
sancionar la violencia intrafamiliar.
Dicha Ley expone que toda persona
gue dentro de su contexto familiar
sea victima de dafio fisico o siquico,
amenaza, agravio, ofensa o cualquier
otra forma de agresion por parte de
otro miembro del grupo familiar,
podrd pedir medidas de proteccidn
inmediata que ponga fin a la
violencia, maltraté o agresion o evite
que ésta se realice cuando fuere
inminente.

Bienestar
Institucional

LEY 360

7/2/1997

Por medio de la cual se modifican
algunas normas del titulo Xl del Libro
Il del Decreto ley 100 de 1980
(Codigo Penal), relativo a los delitos
contra la libertad y pudor sexuales, y
se adiciona el articulo 417 del

Bienestar
Institucional
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Decreto 2700 de 1991 (Cddigo
Procedimiento Penal) y se dictan
otras disposiciones.

LEY 361

11/02/1997

Reconocen la dignidad propia de las
personas con limitacion en sus
derechos fundamentales econdmico-
sociales y culturales para su
completa realizacion personal y su
total integracién social

Plan de
Adquisiciones

LEY 400

19/08/1997

Por la cual se adoptan normas sobre
construcciones sismo resistentes

Bienes y servicios

LEY 443

11/6/1998

Por la cual se expiden normas sobre
carrera administrativa y se dictan
otras disposiciones.

Gestion Humana

LEY 489

29/12/1998

Por el cual se dictan las normas sobre
la organizacion y funcionamiento de
las entidades del orden nacional, se
expiden disposiciones y reglas
generales para el ejercicio de las
atribuciones  previstas en los
numerales 15y 16 del articulo 189 de
la constitucidon politica y se dictan
otras disposiciones

Coordinacioén de
Cooperacidén
Nacional e
Internacional

LEY 527

21/08/1999

Reglamente el acceso y el uso de los
mensajes de datos, del comercio
electrénico y de las firmas digitales
(Medios Electrénicos)

Bienes y servicios

ACUERDO
50

05/05/2000

Por el cual se desarrolla del articulo
64 del titulo VII “Conservaciéon de
Documentos”, del Reglamento
General de Archivos sobre
“Prevencion de deterioro de los
documentos de archivo y situaciones
de riesgo

Archivo

ACUERDO
56

05/07/2000

Por el cual se desarrolla el articulo 45
“requisitos para la consulta” del
capitulo 5 “acceso a los documentos
de archivo” del reglamento general
de archivo.

Archivo
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Por medio de la cual se dicta la Ley
LEY 594 | 14/07/2000 Genera de Archivos y se dictan otras Archivo
disposiciones

LEY 599 |24/07/2000 |Por la cual se expide el Codigo Penal Juridica
Tramite de los procesos de
LEY 610 |15/08/2000 |responsabilidad fiscal de| Bienes y servicios

competencia de las contralorias

Por la cual se expide el cédigo y de lo
contencioso administrativo, este
LEY 1437 |18/01/2001 |documento es de tipo de leyes y
pertenece a la normalidad del marco
legal de la entidad

Por la cual se dictan normas
orientadas a fortalecer los
mecanismos de prevencion, Todas las
investigacion y sancion de actos de| dependencias
corrupcion y la efectividad del
control de la gestién publica.

Por el cual se establecen pautas para
la administracion de las
30/10/2001 \comunicaciones oficiales en las Archivo
entidades publicas y las privadas que
cumplen funciones publicas

Por medio de la cual se modifica el
Cédigo Penal y se establecen otras
disposiciones. Articulo 1°: Garantizar
la proteccion de los derechos de una

Todas las
dependencias

LEY 1474 | 12/07/2001

ACUERDO
60

LEY 1482 |20/11/2001 Bienestar
persona, grupo de personas,
comunidad o pueblo, que son
vulnerados a través de actos de
racismo o discriminacion.

LEY 734 | 05/02/2002 Pgr.la. cu.al ,sg expide el Cdédigo Todas Ias.
Disciplinario Unico dependencias

Por la cual se modifica el pardgrafo
LEY 755 23/6/2002 |del articulo 236 del Cddigo| Gestion Humana
Sustantivo del Trabajo - Ley Maria.

Por el cual se desarrolla el Articulo 15
20/09/02 |dela Ley General de Archivos 594 del Archivo
2000 Inventario Unico Documental.

ACUERDO
38
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ACUERDO
39

31/10/2002

Por el cual se regula el procedimiento
para la elaboracion y aplicacion de
las Tablas de Retencion Documental
en desarrollo del articulo 24 de la 594
de 2000.

Archivo

ACUERDO
42

31/10/2002

Por el cual se establecen los criterios
para la organizacién de los archivos
de gestién en las entidades publicas
y las privadas que cumplen funciones
publicas, se regula el Inventario
Unico Documental y se desarrollan
los articulos 21, 22, 23 y 26 de la Ley
General de Archivos, Ley 594 de
2000.

Archivo

LEY 776

17/12/2002

Por la cual se dictan normas sobre la
organizacion,  administraciéon vy
prestaciones del Sistema General de
Riesgos Profesionales.

Gestion Humana

LEY 797

29/1/2003

Por la cual se reforman algunas
disposiciones del sistema general de
pensiones previsto en la Ley 100 de
1993 y se adoptan disposiciones
sobre los Regimenes Pensionales
exceptuados y especiales.

Gestion Humana

RESOLUCIO
N 2767

13/11/2003

Por la cual se definen las
caracteristicas especificas de calidad
para los programas de pregrado en
Administracion

Vicerrectoria
Académica

ACUERDO
002

23/01/04

Por el cual se establecen los
lineamientos  bdsicos para la
organizaciéon de fondos acumulados

Archivo

LEY 906

31/8/2004

Por el cual se expide el Cddigo de
Procedimiento Penal

Gestion Humana

LEY 909

23/9/2004

Por la cual se expiden normas que
regulan el empleo publico, la carrera
administrativa, gerencia publica y se
dictan otras disposiciones.

Gestion Humana

LEY 951

31/03/2005

Por la cual se crea el acta de Informe
de Gestion

Archivo
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LEY 962

8/7/2005

Por medio del cual se dictan
disposiciones sobre racionalizacidon
de tramites y procedimientos
administrativos de los organismos y
entidades del Estado y de los
particulares que ejercen funciones
publicas o prestan servicios publicos

Gestion Humana

LEY 970

13/7/2005

Por medio de la cual se aprueba la
"Convencién de las Naciones Unidas
contra la Corrupcién", adoptada por
la Asamblea General de las Naciones
Unidas

Gestion Humana

LEY 995

10/11/2005

Por medio de la cual se reconoce la
compensacion en dinero de las
vacaciones a los trabajadores del
sector privado y a los empleados y
trabajadores de la administracion
publica en sus diferentes drdenes y
niveles.

Gestion Humana

LEY 1010

23/1/2006

Por la cual se adoptan medidas para
prevenir, corregir y sancionar el
acoso laboral y otros hostigamientos
en el marco de las relaciones de
trabajo.

Gestion Humana

LEY 1064

26/7/2006

Dicta normas para el apoyo vy
fortalecimiento de la educacion para
el trabajo y el desarrollo humano,
establecida como educacién no
formal en la ley general de educacién

Gestion Humana

LEY 1090

06/09/2006

Por la cual se reglamenta el ejercicio
de la profesion de Psicologia, se dicta
el Cédigo Deontolégico y Bioético y
otras disposiciones.

Bienestar
Institucional

ACUERDO
27

31/10/2006

Por el cual se modifica el Acuerdo No.
07 del 29 de junio de 1994

Archivo

LEY 1009

4/12/2006

Por medio de la cual se crea con
caracter permanente el Observatorio
de Asuntos de Género.

Bienestar

LEY 1123

22/01/07

Por la cual se establece el Cédigo
Disciplinario del Abogado

Juridica
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LEY 1150

LEY 1188

LEY 1221

LEY 1257

LEY 1266

LEY 1286

LEY 1335

16/07/2007

25/04/2008

16/7/2008

4/12/2008

31/12/2008

23/01/2009

21/7/2009

Por medio de la cual se introducen
medidas para la eficiencia y Ia
transparencia de la Ley 80 de 1993 y
se dictan otras disposiciones
generales sobre la contratacion con
Recursos Publicos

por la cual se regula el registro
calificado de  programas de
educacion superior y se dictan otras
disposiciones

Por la cual se establecen normas para
promover y regular el Teletrabajo y
se dictan otras disposiciones.

Por la cual se dictan normas de
sensibilizacidn, prevencion y sancién
de formas de violencia vy
discriminacién contra las mujeres, se
reforman los Cddigos Penal, de
Procedimiento Penal, la Ley 294 de
1996 y se dictan otras disposiciones.
Por la cual se dictan las disposiciones
generales del hdbeas data y se regula
el manejo de Ila informacién
contenida en bases de datos
personales, en especial la financiera,
crediticia, comercial, de servicios y la
proveniente de terceros paises y se
dictan otras disposiciones.

Por la cual se modifica la Ley 29 de
1990, se transforma a Colciencias en
Departamento Administrativo, se
fortalece el Sistema Nacional de
Ciencia, Tecnologia e Innovacién
Garantizar los derechos de los no
fumadores y creacién de programas
de salud y educacién tendientes a
disminuir el consumo, abandono de
dependencia del tabaco del fumador.
Prohibe el consumo de tabaco en las

Juridica

Vicerrectoria
Académica

Gestion Humana

Bienestar
Institucional

Direccion de
Tecnologia

Vicerrectoria
Académica -
Vicerrectoria de
Extension

Gestion Humana
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LEY 1346

LEY 1355

RESOLUCIO
N1780

LEY 1434

DECRETO
4170

31/07/2009

14/10/2009

18/03/2010

06/01/2011

03/11/2011

DECRETO 19| 10/01/2012

DECRETO
723

10/1/2012

areas cerradas de los lugares de
trabajo

Por medio de la cual se aprueba la
Convencion sobre los Derechos de
las personas con Discapacidad,
adoptada por la Asamblea General
de las Naciones Unidas el 13 de
diciembre de 2006.

Por medio de la cual se define la
obesidad y las enfermedades
crénicas no transmisibles asociadas a
esta como una prioridad de salud
publicay se adoptan medidas para su
control, atencidén y prevencion.

Por la cual se dictan disposiciones
relacionadas con la administracién y
disponibilidad de la informacién en el
Sistema Nacional de Informacion de
la Educacién Superior — SNIES y se
dictan otras disposiciones

Por la cual se modifica y adiciona la
ley 58 de 1992, se crea la comisidn
legal para la equidad de la mujer del
Congreso de Ila Republica de
Colombia y se dictan otras
disposiciones.

Por la cual se crea la agencia nacional
de contratacién publica Colombia
Compra Eficiente se determinan sus
objetivos y estructura.

por la cual se dictan normas para
suprimir o reformar regulaciones
procedimiento y tramites
innecesarios  existentes en la
administracion publica

Por el cual se reglamenta la afiliacidn
al Sistema General de Riesgos
Laborales de las personas vinculadas
a través de un contrato formal de
prestacion de servicios con entidades

Bienestar

Bienestar
Institucional

Vicerrectoria
Académica -
Oficina Asesora
de Planeacion

Bienestar
Institucional

Servicios
Generales

Plan de
Adquisiciones

Gestion Humana
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o instituciones publicas o privadas y
de los trabajadores independientes
que laboren en actividades de alto
riesgo.

Por la cual se adopta el Protocolo y
Modelo de Atencion Integral en
Salud para Victimas de Violencia
Sexual, el cual brinda a los equipos de
salud una herramienta metodoldgica
06/03/2012 |y conceptual con los criterios basicos
e indispensables para el abordaje
integral de las victimas de violencia
sexual que garanticen una atencion
con calidad y el restablecimiento de
los derechos de las victimas

Por la cual se adopta la Politica
Nacional de Gestidon del Riesgo de
Desastres y se establece el Sistema
Nacional de Gestion del Riesgo de
Desastres y se dictan otras
disposiciones.

Por medio de la cual se establece un
marco general para la libranza o
descuento directo y se dictan otras
disposiciones

Por la cual se reforma el articulo 74
de la Ley 906 de 2004, Cddigo de
Procedimiento Penal. Dicha Ley tiene
por objeto garantizar la protecciéon y
diligencia de las autoridades en la
investigacion de los presuntos delitos Bienestar
de violencia contra la mujer y| Institucional
eliminar el caracter de querellables y
desistibles de los delitos de violencia
intrafamiliar e inasistencia
alimentaria, tipificados en los
articulos 229 y 233 del Cddigo Penal.
Por el cual se modifica el Sistema de

LEY 1562 11/7/2012 Gestion H
/71 Riesgos Laborales y se dictan otras estion Humana

RESOLUCIO
N459

Bienestar
Institucional

LEY 1523 | 24/4/2012 Gestion Humana

LEY 1527 | 27/4/2012 Gestiéon Humana

LEY 1542 5/7/2012
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disposiciones en materia de Salud
Ocupacional.

Por medio de la cual se expide el
LEY 1564 |12/07/2012 |Cédigo General del Proceso y se
dictan otras disposiciones

Por la cual se dictan normas para
garantizar la atencién integra a
personas que consumen sustancias
LEY 1566 | 31/7/2012 |psicoactivas y se crea el premio| Gestion Humana
nacional "entidad comprometida con
la prevencion del consumo, abuso y
adiccion a sustancias psicoactivas".

Por la cual se dictan disposiciones
LEY 1581 |17/10/2012 |generales para la proteccion de datos Juridica
personales

Por la cual se regulan algunos
aspectos sobre las inspecciones del
trabajo y los acuerdos de
formalizacion laboral.

Por la cual se expide la Ley de Salud Bienestar
Mental Institucional
Por medio de la cual se establecen las
disposiciones para garantizar el
pleno ejercicio de los derechos de las
personas con discapacidad.

Por el cual se reglamentan
parcialmente los Decretos 2578 de
2012 y 2609 de 2012 y se modifica el
procedimiento para la elaboracion,
15/03/2013 |presentacidn, evaluacion, Archivo
aprobacion e implementacién de las
Tablas de Retencidn Documental y
las Tablas de Valoracién
Documental”,

Por el cual se establecen los criterios
para la clasificacidon, ordenacién y
ACUERDO 15/03/2013 desFripcién (Ije.los archi.vos en las
005 entidades publicas y privadas que
cumplen funciones publicas y se
dictan otras disposiciones

Juridica - Gestion
Humana

LEY 1610 2/1/2013 Gestion Humana

LEY 1616 |21/01/2013

LEY 1618 |27/02/2013 Bienestar

ACUERDO
004

Archivo
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LEY 1622

29/4/2013

Por medio de la cual se expide el
estatuto de ciudadania juvenil y se
dictan otras disposiciones.

Gestion Humana

ACUERDO 2

14/03/2014

Por medio del cual se establecen los
criterios basicos para creacion,
conformacién, organizacion, control
y consulta de los expedientes de
archivo 'y se dictan otras
disposiciones

Archivo

LEY 1719

18/06/2014

Por la cual se modifican algunos
articulos de las Leyes 599 de 2000,
906 de 2004 y se adoptan medidas
para garantizar el acceso a la justicia
de las victimas de violencia sexual, en
especial la violencia sexual con
ocasion del conflicto armado, y se
dictan otras disposiciones.

Vicerrectoria
Académica

LEY 1443

31/7/2014

El cual establece la obligacion de
conformar brigadas de emergencia

Gestion Humana

ACUERDO
006

15/10/2014

Por medio del cual se desarrollan los
articulos 46, 47 y 48 del Titulo XI
"Conservacion de Documentos” de la
Ley 594 de 2000

Archivo

ACUERDO
007

15/10/2014

Por medio del cual se establecen los
lineamientos para la reconstruccion
de expedientes y se dictan otras
disposiciones

Archivo

ACUERDO
008

31/10/2014

Por el cual se establecen |las
especificaciones técnicas y los
requisitos para la prestacion de los
servicios de depdsito, custodia,
organizacion, reprografia y
conservacion de documentos de
archivo y demds procesos de la
funcion archivistica en desarrollo de
los articulos 13° y 14° y sus
paragrafos 1° y 3° de la Ley 594 de
2000

Archivo
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ACUERDO
03

ACUERDO
004

LEY 1761

ACUERDO
006

LEY 1811

LEY 1823

ORDENANZ
A74

16/12/2014

21/04/2015

06/07/2015

10/07/2015

21/10/2016

4/1/2017

27/12/2017

Por el cual se aprueban los
lineamientos para la Acreditacion
Institucional

Por el cual se reglamenta |la
administracion integral, control,
conservacion, posesion, custodia y
aseguramiento de los documentos
publicos relativos a los derechos
humanos y el derecho internacional
humanitario que se conserven en
archivos de entidades del Estado

Por la cual se crea el tipo penal de
feminicidio como delito auténomo y
se dictan otras disposiciones. (Rosa
Elvira Cely)

Por el cual se modifica el articulo 11
del Acuerdo 008 de 2014 que
establece las especificaciones
técnicas y los requisitos para la
prestacion de los servicios de
depdsito, custodia, organizacion,
reprografia 'y conservacion de
documentos de archivo y demas
procesos de la funcién archivistica en
desarrollo de los articulos 13y 14 y
sus paragrafos 1o y 30 de la Ley 594
de 2000.

por la cual se otorgan incentivos para
promover el uso de la bicicleta en el
territorio nacional y se modifica el
Cédigo Nacional de Transito.

Por medio de la cual se adopta la
estrategia SALAS AMIGAS DE LA
FAMILIA LACTANTE del entorno
laboral en entidades publicas,
territoriales y empresas privadas y se
dictan otras

Por medio de la cual se crea un
Establecimiento Publico de
Educacién  Superior  (Institucidn

Vicerrectoria
extensiony
Proyeccion Social

Archivo

Bienestar
Institucional

Archivo

Gestion Humana

Gestion Humana

Juridica
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Universitaria Digital de Antioquia) y
se otorgan unas autorizaciones.

RESOLUCIO
N10414

28/06/2018

Por la cual se reorganiza la Comision
Nacional Intersectorial de
Aseguramiento de la Calidad de la
Educacidon Superior (CONACES), se
adopta el reglamento para el
funcionamiento de sus Salas de
Revisién y Consulta, de Evaluacién y
de Coordinadores, y se derogan las
Resoluciones 14830 de 2016 y 3179
de 2017"

Vicerrectoria
Académica

RESOLUCIO
N4886

07/11/2018

Por la cual se adopta la Politica
Nacional de Salud Mental

Bienestar
Institucional

LEY 1955

25/05/2019

Por la cual se expide el Plan de
Desarrollo  Nacional 2018-2022,
"Pacto por Colombia, Pacto por la
Equidad"

Todas

LEY 1978

25/07/2019

Por la cual se moderniza el sector de
las Tecnologias de la Informacién y
las  Comunicaciones (TIC), se
distribuyen competencias, se crea un
regulador Unico y se dictan otras
disposiciones

Direccion de
tecnologia

LEY 1951

24/01/2020

Por la cual se crea el Ministerio de
Ciencia, Tecnologia e Innovacion en
Colombia

Investigacion

RESOLUCIO
N 15224

24/08/2020

“Por la cual se establecen los
parametros de autoevaluacion,
verificacion y evaluacion de las
condiciones de calidad de caracter
institucional reglamentadas en el
Decreto 1075 de 2015, modificado
por el Decreto 1330 de 2019, para la
obtencién y renovaciéon del registro
calificado”

Vicerrectoria
Académica

LEY 1887

04/23/2018

“Por el cual se crea la semana
Nacional del Blog y otros contenidos
creativos digitales y se dictan otras
disposiciones"

Direccidén de
tecnologia
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Por la cual se crea el sistema de
seguridad social integral y se dictan
LEY 100 23/123//199 otras disposiciones sobre pensiones,| Gestion Humana
salud, riesgos profesionales vy
servicios sociales complementarios.
Por la cual se expide el Cédigo de| Oficina asesora
LEY 1437 |18/01/2011 |Procedimiento Administrativoy de lo de
Contencioso Administrativo Comunicaciones
Oficina asesora
LEY 1341 | 30/072009 |Ley TICy sociedad de la Informacion de
Comunicaciones
Por la cual se moderniza el sector de| Oficina asesora
LEY 1978 |25/07/2019 |las tecnologias de la informaciény las de
comunicaciones (TIC) Comunicaciones
Oficina asesora
LEY 1581 | 17/08/2012 |Proteccién de datos personales de
Comunicaciones
Por el cual se sustituye el Capitulo 2
y se suprime el Capitulo 7 del Titulo 3 . ,
DE1C3R3EOTO 25/07/2019 de la Parte 5 de! Libro 2 del Decreto V;Cczrdrzrcr:ic;ga
1075 de 2015 -Unico Reglamentario
del Sector Educacion”
por el cual se adoptan el estatuto de
extension y proyecciéon social de la . ,
ACL(J)EI:DO 20/06/2020 |Institucidn Universitaria de Antioquia Vléftrgiggr:la
IUDigital y se deroga el acuerdo 10 de
2018
RESOLUCION RECTORAL No. 258 09
de julio de 2020, Por el cual se
RESOLUCIO aprueban los lineamientos de| Vicerrectoria
N 258 03/07/2020 Emprendimiento de la Institucion Extension
Universitaria Digital de Antioquia, 1U
Digital
RESOLUCION RECTORAL No. 259 09
de julio de 2020
. “Por el cual se aprueban los . ,
RESOLUCIO 09/07/2020 |lineamientos de Internacionalizacion V|cerrecjc?r|a
N 259 o Extension
de la Institucion
Universitaria Digital de Antioquia, IU.
Digital”.
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RESOLUCION RECTORAL No. 260 09
de julio de 2020 “Por el cual se
RESOLUCIO aprueban los lineamientos de la| Vicerrectoria
7/202 , L
N 260 05/07/2020 relacion con Egresados de Ia Extension
Institucion Universitaria Digital de
Antioquia, IU Digital”

5. PRINCIPIOS DE LA TRANSFORMACION DIGITAL Y
CONSIDERACIONES EN LA CONSTRUCCION DEL PETI

El Gobierno Nacional mediante la expedicion de la Ley 1955 de 2019 definié el Plan
Nacional de Desarrollo 2019-2022 “Pacto por Colombia, Pacto por la Equidad”.

De acuerdo con el articulo 147 “Transformacién Digital Publica” las entidades publicas del
orden nacional deberan incorporar en sus respectivos Planes de accion el componente de
transformacion digital siguiendo los estandares que para este propdsito defina el
Ministerio de Tecnologias de la Informacidn y las Comunicaciones.

En todos los escenarios la Transformaciéon Digital debera incorporar los componentes
asociados a tecnologias emergentes, definidos como aquellos de la Cuarta Revolucion
Industrial, entre otros. Los proyectos estratégicos de transformacion digital definidos por
las areas de Tecnologias de la Informacién y las comunicaciones en las entidades publicas
deberdn estar orientados por los siguientes principios:

e Usoy aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de datos.

e Aplicacidony aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestién de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccién de
datos personales.

e Plena interoperabilidad entre los sistemas de informacidn publicos que garantice
el suministro e intercambio de la informacién de manera agil y eficiente a través de
una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informacién de forma
electrénica en los estandares definidos por el Ministerio TIC entre entidades
publicas. Dando cumplimiento a la proteccién de datos personales y salvaguarda
de la informacion.

Digital

de Antioguia

INSTITUCION
UNIVERSITARIA
DIGITAL

DE ANTIOQUIA




wwwi.iudigital.edu.co

e Optimizacion de la gestidon de recursos publicos en proyectos de Tecnologias de la
Informacién a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

e Promocion de tecnologias basadas en software libre o cdédigo abierto, lo anterior,
sin perjuicio de la inversidn en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta analisis de costo beneficio.

e Implementacién de la Politica de racionalizacion de tramites para todos los
tramites, eliminacién de los que no se requieran, asi como en el aprovechamiento
de las tecnologias emergentes y exponenciales.

e Inclusién de programas de uso de tecnologia para participacion ciudadana vy
Gobierno Abierto en los procesos misionales de las entidades publicas.

e Inclusiény actualizacion permanente de Politicas de Seguridad y Confianza Digital.

e Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrénicos, siguiendo los lineamientos que se establezcan en el
Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

e Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas.

e Priorizacidon de tecnologias emergentes de la Cuarta Revolucién Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacién, DLT (Distributed
Ledger Technology), andlisis masivo de datos (Big data), Inteligencia Artificial (Al),
Internet de las Cosas (loT), Robdtica y similares. Implementacidon de todos los
tramites nuevos en forma digital o electrénica sin ninguna excepcidon, en
consecuencia, la interaccion del Ciudadano-estado sdlo sera presencial cuando sea
la Unica opcidn.

e Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

Adicionalmente, los tramites y servicios que se deriven de los anteriores principios podran
ser ofrecidos por medio de empleados y procesos institucionales, incluyendo el drea que
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haga las veces de articulador de servicios ciudadanos digitales o la que defina la institucién
para tal fin.

Para abordar la transformacién digital en la IUDIGITAL, es imprescindible que, en el
desarrollo de las iniciativas y proyectos a formular en el PETI, se apliquen los estandares
definidos por parte de MINTIC, que garantizan la incorporacion y el uso de tecnologias
emergentes y disruptivas, tales como: registros distribuidos (o blockchain), analitica de
datos, inteligencia artificial, robodtica e Internet de las cosas. El disefo de las iniciativas de
transformacion digital propuestas se encuentra enmarcado en el Decreto 1008 de 2018,
la Politica Nacional para la Transformacién Digital e Inteligencia Artificial (documento
CONPES 3975 de 2019), la Politica Nacional para la Explotacion de Datos (Big Data)
(documento CONPES 3920 de 2018) y la Politica Nacional de Seguridad Digital (documento
CONPES 3854 de 2016). Es asi como, en la construccion del PETI se han considerado los
siguientes principios de transformacién digital presentes en el Plan Nacional de
Desarrollo.

1. Usoy aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura de datos.

2. Aplicaciéonyaprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestién de riesgos de seguridad digital, para generar
confianza en los procesos de las entidades publicas y garantizar la proteccién de
datos personales.

3. Plena interoperabilidad entre los sistemas de informacidn publicos que garantice
el suministro e intercambio de la informacidon de manera agil y eficiente a través de
una plataforma de interoperabilidad. Se habilita de forma plena, permanente y en
tiempo real cuando se requiera, el intercambio de informaciéon de forma
electrénica en los estandares definidos por el MINTIC entre entidades publicas.
Dando cumplimiento a la proteccion de datos personales y salvaguarda de la
informacién.

4. Optimizacion de la gestion de recursos publicos en proyectos de tecnologias de la
informacién a través del uso de los instrumentos de agregacion de demanda y
priorizacion de los servicios de nube.

5. Promocidn de tecnologias basadas en software libre o cddigo abierto, lo anterior,
sin perjuicio de la inversidn en tecnologias cerradas. En todos los casos la necesidad
tecnolégica deberd justificarse teniendo en cuenta andlisis de costo beneficio.

6. Priorizacién de tecnologias emergentes de la Cuarta Revolucidén Industrial que
faciliten la prestacion de servicios del Estado a través de nuevos modelos como
tecnologias de desintermediacion, DLT (Distributed Ledger Technology), analisis
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masivo de datos (Big data), Inteligencia Artificial (Al), Internet de las Cosas (loT),
Robdtica y similares.

7. Vinculacién de todas las interacciones digitales entre el Estado y sus usuarios a
través del Portal Unico del Estado colombiano.

8. Implementacién de todos los tramites nuevos en forma digital o electrénica sin
ninguna excepcion, en consecuencia, la interaccion del Ciudadano-estado sélo sera
presencial cuando sea la Unica opcion.

9. Implementacion de la politica de racionalizacién de tramites para todos los
tramites, eliminacién de los que no se requieran, asi como el aprovechamiento de
las tecnologias emergentes y disruptivas.

10.Inclusién de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

11.Inclusién y actualizacion permanente de Politicas de Seguridad y Confianza Digital.

12.Implementacion de estrategias publico-privadas que propendan por el uso de
medios de pago electrdnicos, siguiendo los lineamientos que se establezcan en el
Programa de Digitalizacion de la Economia que adopte el Gobierno nacional.

13.Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de
aceptacion de medios de pago electrénicos por parte de las entidades publicas y
privadas.

Los principios de transformacién digital antes mencionados, fueron incorporados en la
construccion del Plan Estratégico de Tecnologias de la Informacién — PETI, desde la etapa
de levantamiento de informacién con las dependencias, tanto estratégicas como
misionales y de apoyo, garantizando que las necesidades identificadas, las brechas
identificadas a partir de las necesidades, las rupturas estratégicas y las iniciativas
estratégicas propuestas para el cubrimiento de las brechas, estén enfocadas en la
transformacion digital dentro de la IUDIGITAL. El camino hacia la transformacion digital
pasa por la alineacidon institucional al ecosistema de servicios ciudadanos digitales del
Estado, ademas de la alineacidén a los principios de transformacion digital definidos en el
Plan Nacional de Desarrollo.

Dicho ecosistema estd compuesto por la adopcion de las politicas, planes y programas que
promuevan y optimicen la gestion, el acceso, uso y apropiacién de las TIC en el sector
publico, dentro de las cuales se deben contemplar las siguientes:
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1. El Servicio de Carpeta Ciudadana, entendido como un Servicio Ciudadano Digital a
través del cual los usuarios, que pueden ser personas naturales y juridicas, pueden
recibir, custodiar y compartir de manera segura y confiable documentos e
informacidn digital generada en su interaccion con el Estado.

2. El Servicio de Autenticacidon Electrdnica, previsto para los Servicios Ciudadanos
Digitales, que tiene como objetivo, ser la llave para generar un ambiente que
permita a los ciudadanos acceder a los tramites y servicios de entidades publicas y
privadas por medios electrénicos, con plenas garantias de confianza y seguridad,
que como consecuencia replique en eficiencia en los procesos al interior de las
entidades.

3. La Interoperabilidad, entendida como el servicio que permite a las entidades
compartir informacidon y recursos (datos, documentos, expedientes) que se
generan en los diferentes niveles de la administracion publica, evitando a
ciudadanos y empresas tener que presentar los mismos datos y documentos en
diferentes sistemas o entidades, y, aportando al ciudadano los tramites y servicios
digitales agiles que implica a diferentes entidades publicas. Estos servicios digitales
basicos buscan apoyar a los ciudadanos para que puedan acceder a los servicios o
cumplir sus obligaciones con el Estado mediante la mitigacién de riesgos como la
suplantacion de identidad.

La facilitacion de la autenticacién de ciudadanos para el acceso a los tramites y servicios.
- Evitar la entrega y conservacion fisica de multiples documentos. El fortalecimiento del
intercambio de informacidn entre las entidades publicas. Como parte de la definicion de
las iniciativas estratégicas que conforman el presente PETI, se contempla la alineacidn con
los servicios digitales y los actores que estaran involucrados en su funcionamiento, como
lo son otras entidades publicas con las que se requiera el intercambio de informacién y
los operadores que administran los servicios digitales.

6. RUPTURAS ESTRATEGICAS

El concepto de Rupturas Estratégicas esta referido a todo cambio de pensamiento y
acciones que rompan con lo que normalmente se viene haciendo en la entidad y para el
gue se requiere apoyo a través de las tecnologias de la informacién. Estos cambios deben
romper paradigmas para llevar a cabo la transformacion de la gestion de Tl, el logro de
resultados de impacto en el desarrollo de las actividades de la institucion publica, sector
educativo. En el caso de la IUDIGITAL, la transformacidn de la gestion de Tl busca tener un
alto grado de innovacidn, adaptacién al cambio y generacién de valor a la ciudadania, en
lo que le compete. Teniendo en cuenta lo anterior, a continuacién, se describen las
Rupturas Estratégicas de Tl que fueron identificadas para la IUDIGITAL durante el
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levantamiento de informacion con cada una de las dependencias, y considerando el
analisis frente a los Principios de la Transformacidn Digital establecidos en el Plan Nacional
de Desarrollo y los lineamientos transversales de la Politica de Gobierno Digital.
Posteriormente, las Rupturas Estratégicas se clasificaron por cada uno de los Dominios de
la Arquitectura Empresarial, con el fin de alinearlas con el Dominio en el que se requeriria
la formulacidon de una oportunidad de mejora. Asi mismo, para cruzar posteriormente con
las brechas identificadas, producto de las necesidades que se explican mas adelante en las
necesidades Identificadas. Todo lo anterior, para garantizar la coherencia y concordancia
en la formulacion estructurada de las iniciativas que haran parte del Plan Estratégico de
Tecnologias de la Informacion — PETI de Institucidn Universitaria Digital de Antioquia.

7. DESCRIPCION DE LA RUPTURA ESTRATEGICA

7.1Estrategia de TI:

Uso de nuevas tendencias tecnoldgicas (Big Data, Blockchain, Bl, Analitica de Datos, IA,
etc.) para el aprovechamiento, uso y explotaciéon de la informacidon que requiere la
IUDIGITAL para facilitar la prestacién de los servicios definidos, de forma agil y oportuna.
Esta ruptura estratégica se puede alinear con los principios de la transformacion digital
publica de la siguiente manera:

e Disposicion de datos publicos del sector Académico para su utilizacion a través de
la plataforma de datos abiertos del Estado, usando eficientemente las nuevas
tecnologias.

e Incorporacion de mecanismos para mitigar los riesgos de seguridad digital en las
herramientas empleadas para almacenar, consultar, analizar y transformar datos
personales dentro de la gestidon misional de la IUDIGITAL.

e Integracion de nuevas tendencias tecnoldgicas en las herramientas de intercambio
de informacién entre la IUDIGITAL y otras entidades.

e Creaciéon de herramientas para la participacion ciudadana en la gestidon
institucional e integracion con los mecanismos disponibles en nuevos modelos
tecnolégicos como Big Data e Inteligencia Artificial.

e Establecimiento de los mecanismos necesarios para la incorporacion de los
requerimientos de seguridad y confianza digital definidos por la IUDIGITAL durante
la implementacién y gestidon de nuevas tecnologias.
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Apoyar la toma de decisiones institucionales mediante la gestion de informacion basada
en las mejores practicas y el uso de nuevas tecnologias. Esta ruptura estratégica se puede
alinear con los principios de la transformacién digital publica de la siguiente manera:

e Procesamiento de datos publicos del sector educativo dispuestos en plataforma de
datos abiertos del Estado con el fin de apoyar la toma de decisiones institucionales.

e Incorporacién de mecanismos para mitigar los riesgos de seguridad digital en las
herramientas empleadas para apoyar la toma de decisiones dentro de la gestion de
informacidn institucional.

e Establecimiento de mecanismos para el apoyo en la toma de decisiones, gracias a
la informacidn en tiempo real y permanente que provee el uso de herramientas de
intercambio de informacidn entre la Institucion y otras entidades.

e Creacion de herramientas que faciliten la toma de decisiones en la gestidon
Institucional e integracion con los mecanismos disponibles en nuevos modelos
tecnoldgicos como Analitica de Datos, Big Data e Inteligencia Artificial.

e Creacidon o implementacién de servicios de informacién en el portal Unico del
Estado, con el fin de poner a disposicion del ciudadano y otros actores del
educativo las decisiones y gestion de la IUDIGITAL.

e Disefio e implementacion de tramites y servicios digitales o electrénicos dptimos y
utiles, que faciliten la respuesta y gestion de la informacién que requieren los
ciudadanos o actores del sistema educativo.

e Establecimiento de mecanismos necesarios para la incorporacion de los
requerimientos de seguridad y confianza digital definidos por el Ministerio TIC
durante la implementacion y gestidon de nuevas tecnologias.

e Creaciéon de herramientas para la participacion ciudadana en la gestidon
Institucional que promuevan y conlleven a procesos de toma de decisiones
participativas a través del uso de nuevas tecnologias.

e La gestion de informacion que soporta la toma de decisiones debe incorporar
requerimientos de seguridad y confianza digital definidos por la IUDIGITAL en la
implementacién y gestién de nuevas tecnologias.
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Enmarcar las operaciones de Tl del Ministerio TIC mediante el fortalecimiento de
estandares, lineamientos y procesos que faciliten la integracion y comunicacion de las
soluciones tecnoldgicas existentes y futuras que se desarrollan en las diferentes
dependencias de la Institucidon. Esta ruptura estratégica se puede alinear con los principios
de la transformacidn digital publica de la siguiente manera:

e Creacion y generacion de politicas para mitigar los riesgos de seguridad digital en
las soluciones tecnoldgicas.

e Definicion e implementacién de mecanismos para el gobierno de procesos y
estandares, que permitan el adecuado uso de herramientas de intercambio de
informacién entre la Institucidn y otras entidades.

e Incorporacion de estrategias e iniciativas que permitan la implementacién de
tecnologias de la cuarta revolucidn industrial, con el fin de facilitar la gestion y
prestacion de servicios en la IUDIGITAL.

e Facilitar los lineamientos, procesos y soluciones que permitan a las dependencias
de la Institucién la implementacién de mecanismos para la participacion ciudadana
y gobierno abierto en su gestién misional.

e Incorporacion de requerimientos de seguridad y confianza digital definidos por la
IUDIGITAL en las soluciones tecnolégicas existentes y futuras.

Fortalecer la gestion de datos abiertos administrados por la IUDIGITAL. Esta ruptura
estratégica se puede alinear con los principios de la transformacion digital publica de la
siguiente manera:

e Fortalecimiento de los mecanismos y herramientas que permitan la adecuada
gestion de riesgos de seguridad digital en la administracion de datos abiertos.

e Gestion con otras entidades del componente de interoperabilidad entre los
sistemas de informacion publicos para la debida administracidon de datos abiertos.

e Creacidn y generacion de iniciativas que impulsen la exposicion de servicios en la
nube orientados a la gestidén de datos abiertos.

e Integracion de herramientas que permitan el uso de nuevos modelos tecnoldgicos
como Analitica de Datos, Big Data e Inteligencia Artificial para fortalecer la gestidn
de datos abiertos.
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e Utilizacion del portal Unico del Estado en la gestion y administracion de datos
abiertos.

e Implementacién y racionalizacidon de los tramites existentes en forma digital o
electrénica, como parte del fortalecimiento de la gestion de datos abiertos
administrados por la IUDIGITAL.

e Incorporacion de decisiones para el aprovechamiento de datos publicos
administrados por la IUDIGITAL, a través del uso de tecnologias para la
participacion ciudadana, que permitan descubrir las necesidades de informacién
requeridas por las poblaciones y actores del sector.

e La gestion de datos abiertos debe incorporar requerimientos de seguridad y
confianza digital definidos por la IUDIGITAL.

Fortalecer la arquitectura de interoperabilidad de la Institucion para facilitar el
intercambio de informacién con otras entidades. Esta ruptura estratégica se puede alinear
con los principios de la transformacidn digital publica de la siguiente manera:

e Incorporacion de mecanismos de intercambio de informacién con otras entidades
que permitan el uso y aprovechamiento de la infraestructura de datos publicos del
Estado.

e Incorporacién de mecanismos para mitigar los riesgos de seguridad digital en las
herramientas empleadas en la arquitectura de interoperabilidad como parte de la
gestion de informacidn la Institucion.

e Establecimiento de mecanismos de interoperabilidad en tiempo real y
permanente, como parte del fortalecimiento en el intercambio de informacidon que
actualmente tiene la IUDIGITAL.

e Implementacién de herramientas con nuevos modelos tecnolégicos como Big Data,
Inteligencia Artificial e Internet de la Cosas (loT) para promover el intercambio de
informacién en tiempo real.

e Disefio e implementacion de tramites y servicios digitales o electrénicos dptimos y
utiles, que faciliten la respuesta y gestion de la informacidon que requieren los
ciudadanos o actores del sistema educativo.

e Los recursos y medios de interoperabilidad deben incorporar requerimientos de
seguridad y confianza digital definidos por la IUDIGITAL en la implementacion de
nuevas tecnologias en el intercambio de informacion.
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Habilitar mecanismos o herramientas para interactuar con los ciudadanos y demas
usuarios de la IUDIGITAL, para lograr disponibilidad de la informacién, oportunidad y
efectividad en la atencidn brindada, asi como acceso a la carpeta ciudadana mediante el
modelo de autenticacion electrénica del Estado. Esta ruptura estratégica se puede alinear
con los principios de la transformacion digital publica de la siguiente manera:

e Disposicion de datos publicos del sector educativo para su utilizacidon a través del
intercambio seguro de informacidn con la carpeta ciudadana y el mecanismo de
autenticacion electronica del Estado.

e Incorporacién de mecanismos para mitigar los riesgos de seguridad digital en las
herramientas empleadas para almacenar, consultar, analizar y transformar datos
personales dentro de la gestidon misional de la IUDIGITAL.

e Lograr intercambio de informacidon e interaccion con el ciudadano y actores del
sector educativo, con el uso de nuevas herramientas tecnoldgicas que permitan a
la vez intercambio de informacién entre la IUDIGITAL y otras entidades.

e Creacidn y generacion de iniciativas que impulsen la exposicidn de servicios en la
nube, orientados a la interaccidn y gestidon de informacién del ciudadano y otros
usuarios del sistema educativo.

e Creacidon y promocién de mecanismos o herramientas tecnolégicas basadas en
software libre o cddigo abierto, para interactuar con los actores del sistema
educativo y usuarios en general.

e Disposicion de mecanismos de captura y registro de informacién relacionada con
la prestacidn de servicios educativos y demas informacion de la que los ciudadanos
dispongan, y procesarlos a través de nuevos modelos tecnolégicos como Big Data,
analitica de datos e Inteligencia Artificial.

e Creacidon o implementacién de servicios de informacion en el portal Unico del
Estado, para compartir e interactuar con los ciudadanos y demas usuarios de la
entidad.

e Disefio e implementacién de tramites y servicios digitales o electrénicos dptimos y
utiles, que faciliten la respuesta y gestion de la informacidon que requieren los
ciudadanos o actores del sistema educativo, incorporandose al componente de
carpeta ciudadana y autenticacidn electrénica segun el perfil y caracteristicas del
ciudadano.

Digital Uivesss

; : DIGITAL
de Antioquia pe anTioGUIA




wwwi.iudigital.edu.co

e Creacidon de herramientas para la participacidon ciudadana en la gestion de la
IUDIGITAL que promuevan el intercambio de informacién e interaccién con el
ciudadano.

e Establecimiento de los mecanismos necesarios para la incorporacion de los
requerimientos de seguridad y confianza digital en el uso de nuevas tecnologias
qgue interactuen con los ciudadanos y actores del sistema educativo.

e Implementaciény promocién del uso de medios de pago electrénicos como forma
de obtener oportunidad y efectividad en la atencidon y prestacion de servicios a los
ciudadanos y usuarios de la entidad.

Alinear la tecnologia con los procesos institucionales, con soluciones de automatizacién
que faciliten el desarrollo de la operacidon, no solo para los procesos misionales y
estratégicos, sino también para los procesos de apoyo. Esta ruptura estratégica se puede
alinear con los principios de la transformacién digital publica de la siguiente manera:

e Incorporacion de la gestion de riesgos en la concepcidn de las automatizaciones de
los procesos, garantizando que desde el disefio de procesos dptimos se genere
confianza en los mismos y en la proteccidn de los datos personales que administra
la Institucion.

e Fortalecimiento de la interoperabilidad de los sistemas de informacién y el
intercambio de informacién en la plataforma de interoperabilidad de la IUDIGITAL
con el objetivo de agilizar y facilitar la automatizacion de procesos que requieran
la participacion de multiples entidades publicas, todo esto siguiendo y cumpliendo
los estandares definidos por el Ministerio de Tecnologias de la Informaciéon y la
Comunicaciéon (MINTIC).

e Orientacion de la automatizacion de los procesos al apoyo en la racionalizaciéon de
tramites, y la implementacion de los nuevos tramites de forma digital.

e Incorporacién en la automatizacién de los procesos de la actualizacién de las
politicas de seguridad y confianza digital, con el objetivo de garantizar la seguridad
de la informacién involucrada en los flujos de automatizacién.

Fortalecer y desarrollar las capacidades y competencias de los servidores de la
IUDIGITAL en tendencias tecnoldgicas, uso de herramientas disponibles y analitica de
datos. Esta ruptura estratégica se puede alinear con los principios de la transformacién
digital publica de la siguiente manera:
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e Formacion de los servidores publicos de la IUDIGITAL en estandares, modelos y
herramientas que apoyen la gestion de los riesgos de seguridad digital, asi como en
tendencias tecnoldgicas y nuevas herramientas para la analitica de datos y la
gestion de proyectos de TI.

e Capacitacion a los servidores publicos sobre tendencias tecnolégicas enfocadas en
la racionalizacién y digitalizacion de los tramites de la IUDIGITAL.

e Gestidon del cambio dirigida a los servidores publicos, de forma que puedan
mantener la inclusion y actualizacion permanente de las politicas de seguridad y
confianza digital en la gestion de analitica y proyectos de Tl apoyados por las
nuevas tendencias tecnoldgicas.

Teniendo en cuenta lo expuesto anteriormente, se observa que cada una de las 8 Rupturas
Estratégicas se alinean con los Principios de la Transformacidn Digital Publica establecidos
en el articulo 147 de la Ley 1955 de 2019 - Plan Nacional de Desarrollo 2018 — 2022; lo
anterior, con el fin de entender como se relacionan los principios con las rupturas
estratégicas y visualizar su grado de orientacion.

8. CARACTERIZACION DE PRODUCTOS Y SERVICIOS DE LA IUDIGITAL

A partir de la identificacion y caracterizacion de los servicios que la Institucion
Universitaria Digital de Antioquia presta a sus usuarios desde su rol como entidad lider del
sector educativo virtual en Colombia, se logré consolidar la informacion de los productos
y servicios, los cuales estan identificados, documentados y formalizados asi:

1. Mapa de Procesos de la IUDIGITAL.
2. Portafolio de productos y servicios del proceso de mejora continua de la IUDIGITAL.

3. Levantamiento de informacidn con el personal integrado en el proyecto para la
construccién del PETI.

En resumen, se identifican entre tramites y servicios como asistencias técnicas,
certificaciones, permisos y demas, orientados al ciudadano un total de 108 servicios que
se detallan a continuacion.
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Nombre del Servicio

Produccién de Cursos

Descripcion del servicio

Producir los contenidos digitales para los cursos
qgue hacen parte de los programas de la
IUDIGITAL, con el fin de dar cumplimiento a la
mision Institucional

Solicitud Envid correo masivo

Envid de correo masivos desde cualquier
dependencia hacia publico interno y/o externo.

Solicitud creacidon de correos
corporativos

Solicitar la creacidn de correo institucional para
vinculados profesores y contratistas que
prestan servicios a la IUDIGITAL

Acompafiamiento y apoyos
diferenciados a poblacion
estudiantil priorizada por el
MEN.

Brindar asesoria y acompafiamiento a grupos
priorizados por el MEN, para facilitar el accesoy
la permanencia en la IU Digital con un enfoque
de educacién inclusiva

Desarrollo de encuentros de
formacion

Formacion a docentes, estudiantes,
administrativos y a la comunidad educativa en
general, en materia de educaciéon inclusiva,

Produccidn y socializacion de
campanas educativas

prevencion de violencias de género vy
responsabilidad ambiental.

Produccion y socializacion de campaiias
educativas que apuestan por el bienestar

institucional (prevenciéon de violencias de
género, responsabilidad ambiental, promocidn
de la salud y prevencidon de la enfermedad,
protocolos de autocuidado Covid-19)

Construccion de documentos
para fortalecer procesos de
educacion inclusiva

Elaboracion de documentos que dan ruta para
fortalecer procesos de educacién inclusiva: Ruta
de prevencion y atenciéon de violencias de
género, Lineamientos de Politica de Educacién
Inclusiva Institucional, caracterizacion
estudiantil.

Articulaciénintra e
interinstitucional para
fortalecer los procesos de
Bienestar Institucional

Articulaciones con diferentes dependencias de
la Institucion, asi como con otras entidades
externas que posibiliten fortalecer los procesos
brindados por Bienestar Institucional.

Eventos, encuentros y talleres
para fortalecer el componente
de arte y cultura

Realizaciéon de encuentros con la comunidad
educativa para fortalecer los procesos de arte y
cultura institucionales
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Taller técnicas de estudio

Encuentros grupales con estudiantes para
fortalecer herramientas para el estudio en la
virtualidad

Gestion de alertas tempranas
para la permanencia

Identificacion y seguimiento a diferentes
situaciones que ponen en riesgo la continuidad
y la graduacion exitosa de los estudiantes.

Acompafiamiento psicosocial

Brindar asesoria y acompanamiento individual a
estudiantes, docentes y/o administrativos de la
U Digital

Acompafiamiento para la salud
fisica

Realizacion de encuentros para el desarrollo de
rutinas de entrenamiento y pausas activas con
la comunidad educativa

Orientacidn, asesorias y
difusidn para la promocion de
becas, auxilios econdmicos y
financiacion

Desarrollo de gestiones y convenios para la
obtencion de becas, auxilios y/o programas, que
puedan beneficiar a la poblacidon estudiantil.
Ademas, se hace socializacion de las mismas y
un seguimiento y acompafiamiento a los
estudiantes beneficiados.

Solicitud Certificados contratos
de prestacion de Servicios

Certificar la prestacion de un servicio a través de
contratos celebrados entre personas naturales
o juridicas y la entidad

Solicitud para adelantar
procesos de seleccion

Adelantar los diferentes procesos de seleccién
gue requiere la entidad en todas sus etapas,
tales como: Licitacion publica, Seleccién
Abrevada de Menor cuantia, Subasta Inversa,
Concurso de Meritos , Seleccion de Minima
Cuantia y contratacion Directa, entre otros.

Asesoria y/o elaboracion de
conceptos

Asesorar o emitir conceptos acerca a las
inquietudes presentadas por los funcionarios y
contratistas de la entidad

Recepcidn, radicacion y
registro

Proceso para hacer oficial las comunicaciones
que ingresar y se envian en la IU. Digital en
razon a las funciones

Distribucion de documentos

Distribucion interna y externa de todos los
documentos radicados o que hacen parte de un
tramite que se realice a través de los distintos
medios (mensajeria, personal)

Consulta y préstamo de
documental

Consulta y préstamo de documentos o
expedientes que se encuentren bajo la custodia
de la Coordinacidn de Gestiéon Documental
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Acompanamiento y formacion en los diferentes
procesos y directrices que se establezcan
Recepcidn, tramite y respuesta a solicitudes
internas y externas presentadas a la institucion
Revisar actos administrativos proyectados por
las diferentes areas de la entidad o proyectar
actos propios de la Secretaria General

Capacitacion

Respuesta PQRSFD

Expedicion y/o revision de
Actos Administrativos

Realizacion de sesiones del Preparar y llevar a cabo las sesiones de los
Consejos Directivo y Consejos Directivos y Académicos de la IU.
Académico Digital.

Realizar convenios y contratos
Gestionar convenios y interinstitucionales  pertinentes para el

contratos interinstitucionales. | cumplimiento de objetivos de la IU Digital y para
mejorar las condiciones del entorno

Proyectos de Extension y/o Promover la creacidn de conocimiento con
investigacion desarrollados con | redes y otras instituciones Nacionales e
otras instituciones Internacionales

Movilidad nacional e

) Gestionar la movilidad nacional e Internacional
Internacional

Actividades orientadas al desarrollo de la
interculturalidad, interdisciplinariedad y
globalidad entre la comunidad académica.

Se busca que haya oferta disponible de cursos
de Extensién Académica y de formacion
continua, actualizacién o diplomaturas. Acordes
con las areas de conocimiento de la IU Digital y
las necesidades de la comunidad en general.

Se busca que las personas matriculadas en los
cursos de Extensién Académica se certifiquen
Realizar proyectos de asesoria y consultoria

Acciones de
internacionalizacién

Oferta y Produccidn de cursos
de extension académica

Certificacion de cursos

Proyectos de asesoria y/o acordes con los lineamientos de extension y

consultoria proyeccidon social de la Institucidon y con las
necesidades de la comunidad.

Acciones orientadas a la Se pretende identificar necesidades y demanda

apropiacion del conocimiento, | en los territorios para que los estudiantes se

autogestion y autonomia. interesen en generar soluciones.

Establecer los requisitos y estandarizarlo
mediante Politicas, directrices y estrategias del
proceso Formacién Continua, incluye los costos
de los «cursos y los parametros para

Implementar Politicas,
directrices y estrategias del
proceso Formacién Continua
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contrataciéon. Atendiendo normativa interna y
externa.

Seleccién y vinculacion del
personal, experto para la
formacion o desarrollo del
proyecto/curso

Seleccionar expertos para el desarrollo de las
acciones de la Vicerrectoria de Extension

Definicion de programas a
ofertar

Establecer el portafolio de cursos y programas
para la vigencia, duracién y costos

Semilleros de investigacion

Estrategia de investigacion formativa del
sistema de investigacion institucional

Divulgacion Cientifica - Revista
Innovacion Digital y Desarrollo
Sostenible

Estrategia de divulgacion cientifica del sistema
de investigacion institucional

Capacitacion Docentes
Investigadores

Estrategia de investigacion formativa del
sistema de investigacion institucional

Estudio de Homologacion de
asignaturas

Estudio de homologacidén para estudiantes de
transferencia externa

Atencion a estudiantes y
publico externo

Atencidn a estudiantes de consultas generales

Programacion académica

Generacion de la programacién docente y de
asignaturas de cada periodo académico

Acompafiamiento y
orientacion en la formulacion
del Plan de Desarrollo.

Prestar asesoria ya acompafiamiento las areas
para la definicion del respectivo plan de
desarrollo.

Acompafiamiento y
orientacién en la formulacién y
seguimiento al Plan de Accidén
Institucional Unificado y Plan
Operativo Anual de
Inversiones.

Prestar asesoria ya acompafiamiento las areas
para la definicidn de los respectivos planes.

Formulacion de proyectos de
inversidon y acompafiamiento a
la formulacién.

Formulacion y gestion de proyectos antes
entidades externas para lo obtener los recursos
que contribuyan al logro misional.

Acompafiamiento y
consolidacién de
autodiagndsticos
institucionales relacionados
con el MIPG

Asesoria, consolidacion y articulacién de las
politicas con el Plan de Accidn Institucional.

Acompafamientoy
orientacion en la formulacion

Prestar asesoria y acompafiamiento las areas
para la definicidn de los respectivos planes.
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de los Planes de Mejoramiento
y Mantenimiento de los
programas académicos.

Gestion Presupuestal

Coordinar el proceso presupuestal, mediante
las apropiaciones, reservas y recursos que se
requieren

Gestion Contable

Coordinar el reconocimiento, medicidn,
revelaciéon y cumplimiento legal de las
transacciones econdmicas

Gestion de Tesoreria

Coordinar el proceso de recaudo de derechos y
pago de obligaciones de la Institucidn

Gestion Financiera Consolidada

Informar y actualizar a todos los agentes de
interés sobre la gestidon y operacion financiera

Atencidn a la comunidad
estudiantil y publico en general

Atender y dar respuesta a todas las solicitudes
recibidas a través del correo:
admisiones@iudigital.edu.co y
homologaciones@iudigital.edu.co

Lineas telefdnicas atencién a la
comunidad estudiantil y
publico en general

Atender y dar respuesta a todas las solicitudes
recibidas a través de las lineas institucionales

Revisiéon documentos
obligatorios/ subir documentos

Una vez el aspirante pasa a Matriculado, se
procede con la revision de documentacion, se
verifica la copia de la cédula, acta de bachiller,
resultado ICFES y foto fondo blanco. En caso tal,
de que falte alguno de estos, se le comunica el
estudiante y luego se le ayuda a subir el archivo
a Educatic.

Apoyo coordinaciones

Apoyo a las coordinaciones con requerimientos
de estudiantes, docentes, o procesos internos
de la parte académica.

Apoyo bienestar/
conciliaciones de becas

Apoyo a Bienestar con requerimientos de
estudiantes beneficiados por becas en proceso
de Legalizacion/Renovacion

Certificados de todo tipo

Emision y envio de Certificados de: estudio,
semestre, admision, matricula

Subir notas/apoyos docentes

Subir notas a la plataforma Educatic al finalizar
el semestre académico, abrir grupos para
ingreso de notas y ayudar a los docentes segun
el requerimiento.
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Informes estadisticos

Realizar informes de todo tipo, ya sea en
cantidades o bases de datos.

Emision liquidaciones

Emision de liquidacion con fechas de recargo y
sin recargo a cada cohorte que se encuentre en
inscripcion

Matricula asignaturas

Habilitacion de la plataforma Educatic para que
el estudiante se matricule segun la oferta
programada

Reajustes

Se habilita Educatic, para que el estudiante
modifique, ya sea agregar/retirar asignaturas
para su siguiente semestre.

Administrar plataformas de
ciberseguridad

Implementacién, analisis y control de
plataformas de seguridad basada en riesgos.

Administrar Consolas de
antivirus

Ejecucion y validacion de la funcionabilidad de
los recursos caracteristicos de la consola
antivirus.

Politicas Seguridad de la
Informacién

Implementacién de normas y directrices que
garanticen el cumplimiento de los principios de
seguridad de la informacién y minimizar los
riesgos.

Roles y Accesos

Asignar control de acceso basado en roles y
funciones

Politicas Mantenimiento HW y

SW

Implementacién de
mantenimiento
predictivo

Politicas para
preventivo, correctivo vy

Politicas Manejo de Datos

Implementacion  Politicas que contengan
medidas y acciones que garanticen la de
Proteccidn de Datos Personales

Politicas Backup

Implementar Politicas al nivel Operativo y
Funcional de tipo Completa, Diferencial,
Incremental

Politicas Auditoria Seguridad
Informacién

Implementar Politicas por etapas al nivel de:
Organizacion, Cliente, Certificadora

Sistemas de Informacion

Nivel de soluciones desarrolladas e
Implementadas, basadas en Aspectos Clasicos y
Técnicos

Servicios Tecnoldgicos

Estandarizacién de procesos TI, integrando
Personas-Procesos-Tecnologia
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Andlisis Estratégicos

Implementar Analisis

Estratégico

metodologias de

Innovacion y Desarrollo

Mejoramiento de los servicios partiendo de la
mejora y modernizacidn tecnoldgica

Cadena de Suministros
Tecnoldégicos

Mecanismo de control y verificacion de las
Personas con la Tecnologia y la infraestructura

Uso Infraestructural de las
tecnologias Tl

Implementacidon de protocolos de uso de la
tecnologia en la organizacion

Gestion del Conocimiento

Estrategias de transferencia, renovacidén vy
custodia del conocimiento

Mesa de Ayuda

Implementacidon de Plataformas de recepcién
de requerimientos

Sistemas de Informacion
Misionales

Implementacion de plataforma de consulta de
politicas e informacién corporativa

Virtualidad

Estandarizacion de procedimiento de recursos 'y
ambientes virtuales

Administracion de contenido
en el portal Web

Mantener  actualizados los contenidos
relacionados con la informacién entregada a los
usuarios del sitio web

Acompafiamiento y
orientacion en la formulacion
del Plan de Desarrollo.

Prestar asesoriay a acompafiamiento a las areas
para la definicion del respectivo plan de
desarrollo.

Acompafiamiento y
orientacion en la formulacion y
seguimiento al Plan de Accién
Institucional Unificado y Plan
Operativo Anual de
Inversiones.

Prestar asesoria ya acompafiamiento las areas
para la definicidn de los respectivos planes.

Acompafiamiento y
consolidacién de
autodiagndsticos
institucionales relacionados
con el MIPG

Asesoria, consolidacion y articulaciéon de las
politicas con el Plan de Accidn Institucional.

Formulacion de proyectos de
inversidon y acompafiamiento a
la formulacién.

Formulacidon y gestiéon de proyectos antes
entidades externas para lo obtener los recursos
gue contribuyan al logro misional.

Acompafamientoy
orientacion en la formulacion
de Proyectos de inversion

Gestionar proyectos de inversion en el MGA -
WEB, SUIFP y gestionar su aprobacion por parte
de la Administracion Departamental
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Acompafamiento y
orientacion en la formulacion
de los Planes de Mejoramiento
y Mantenimiento institucional
y de los programas.

Prestar asesoria y acompafiamiento las areas
para la definicidn de los respectivos planes.

Asesoria y formulacién de Acompafar y asesorar a los procesos en la
indicadores de gestidon por creacion y modificacidén de los indicadores de
procesos gestion

Acompaniar y asesorar la formulacidon de las
politicas institucionales que se propongan en los
diferentes procesos

Realizar el disefio de piezas segun demanda de
cada drea de la Institucion.

Elaboracién de copies para Redaccién de los Copies para publicacidon en
publicar en las Redes Redes sociales.

Actualizacion o creacion de
una politica institucional

Disefio de piezas publicitarias

Publicaciones en el sitio WEB Solicitud de Publicaciones en el sitio WEB

Soporte de plataformas Soporte de plataformas informaticas
informaticas académicas y administrativas

Publicacion de informacion interna a través de
la intranet y los demas medios de difusion
disponibles para la comunicacidn interna.
Publicacion de informacidn interna a través del
sitio web y los medios externos de
comunicacion.

Acompafamiento a las demandas de
Disefio de estrategias estrategias para la difusion o el posicionamiento
Comunicacionales de alguno de los productos o servicios que
ofrece la institucién

Publicaciéon de informacion
institucional a nivel interno

Publicaciéon de informacion
institucional a nivel Externo

Crear / Actualizar usuarios
Plataformas Canvas

Crear / Actualizar usuarios
Plataformas Educatic
Crear / Actualizar usuarios
Plataformas Gmail
Gestion y actualizacion del
Chat Bot

Administracion Plataforma Canvas

Administraciéon Plataforma Educatic

Administracion Plataforma Gmail

Administrar Plataforma Chat Bot

Envio correos masivos envio correos masivos institucionales
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Alistamiento de cursos

Alistamiento de los cursos de pregrado vy
posgrado

Soporte Técnico Plataformas
Educativas

Soporte técnico brindado a Estudiantes,
profesores, administrativos y a interesados

Generacion de Certificados

Administracion plataforma de certificados

Informes estadisticos
Plataforma Académicas

Se brinda informacién de los diferentes
procesos y de administracion de la plataforma.

Gestion de la Calidad
Plataformas

Se realizan las diferentes solicitudes a los
proveedores

Procesos de acompafamiento, para el
mejoramiento de los procesos institucionales
Se capacita persona vinculado, contratistas,
profesores y estudiantes

Se genere documentacion para brindar mejor
practicas de los procesos internos y externos
dentro del equipo de Plataformas Educativas

Levantamiento de requisitos

Capacitaciones

Protocolos y manuales de
usuario

9. APLICACION DE TENDENCIAS TECNOLOGICAS EN LOS SERVICIOS Y
CAPACIDADES DE LA IUDIGITAL

Actualmente existen, en el mercado internacional y nacional, tecnologias que han estado
evolucionando y se han venido empleando en diferentes sectores, entre ellos en el Sector
educativo. La IUDIGITAL no puede ser ajena a estas tendencias y tiene la responsabilidad
de estudiarlas, analizarlas y promover su implementacion y desarrollo para el beneficio de
todos, lo cual se encuentra en concordancia con los lineamientos del Estado Colombiano
sobre los Principios de Transformacién Digital, las Politicas de Gobierno Digital y los
diferentes CONPES que para el efecto han sido formulados por MINTIC, y que fueron
enunciados en el presente documento: Marco Normativo y Andlisis del Entorno. Es por
ello, que en este Capitulo se presenta la evaluacién de algunas de las tendencias
tecnoldgicas que tienen aplicacidon en el sector educativo y que podrian apalancar la
prestacion de los servicios de la Institucidn Universitaria Digital de Antioquia y fortalecer
sus capacidades.

A continuacién, se describen las tendencias tecnoldgicas definidas para realizar la
evaluacién y sus correspondientes caracteristicas:
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TENDENCIAS TECNOLOGICAS

Nombre Caracteristicas

Autoservicio bajo demanda (On-demand
self-service)

Cloud Computing

Acceso amplio a la red
Conjunto comun de recursos
Rapida elasticidad

Servicio medible

Inteligencia Artificial - Machine
Learning

Predicciones sobre comportamientos,
reacciones y tendencias en datos
almacenados vy clasificados

Internet de las Cosas

Interconexion de cualquier objeto o
producto con otro a través de la red

Big Data - Analitica

Manejo de altos volumenes de informacién
y velocidad de los datos o rapidez en la que
son creados

BlockChain

Transacciones automaticas confiables con
integridad del proceso en bloques de
transaccion

Microservicios - SOA

Manejo de arquitectura descentralizada o
software descompuesto en diferentes
partes independientes

DevOps

Uso de contenedores que permiten el
despliegue y desarrollo de aplicaciones
rapidamente

Plataformas de Ciberseguridad

Andlisis de todo el trafico de red para la
reduccion de los ciberataques

Realidad Aumentada

Facilita el aprendizaje y ensefianza de una
forma rapida y mas adecuada

Plataforma colaborativa

Espacio digital comun en una organizacién
para la generacién colaborativa de
documentos y contenido digital en general

Robética y drones

Elementos electromecdnicos que pueden
ejecutar tareas fisicas para las cuales han
sido disefados. Ejemplo: Clasificacion de
frutas

Impresién 3D

Generacion tridimensional de objetos a
partir de apilamiento de capas, que en
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conjunto generan una figura que
corresponde a un disefio previo

Una vez definidas las tendencias tecnoldgicas, se procedid a realizar la evaluacion, para lo
cual se tuvieron en cuenta los 108 servicios, 7 capacidades y 65 sub-capacidades
identificadas durante la etapa de levantamiento de informacién y Caracterizacion de los
Productos y Servicios.

Posteriormente, se revisé cada servicio para determinar si podia ser apoyado por las
tendencias tecnolégicas; en caso afirmativo se marcé el servicio a través de una “X” en la
casilla de la tendencia tecnoldgica. De igual forma, se realizd el ejercicio para las
capacidades y sus capacidades.

10. Mision de TlI:

Garantizar el uso y la apropiacién de los medios y mediaciones pedagdgicas a la
comunidad educativa a través de la gestion de herramientas TIC, infraestructura
tecnoldgica estable, escalable, segura y de capacidad suficiente para soportar la
transformacion digital de los procesos misionales, estratégicos y de apoyo de la IU Digital,
bajo la estrategia de Gobierno Digital y los lineamientos del Ministerio TIC.

11. Vision de TI:

La Direccion de Tecnologia sera pionera a nivel Nacional en la implementacién de
tecnologias emergentes en los procesos administrativos y educativos en modalidad
virtual.

12. Objetivos de TI:

e Garantizar el uso y la apropiacién de los medios y mediaciones pedagégicas a la
comunidad educativa a través de herramientas TIC para el logro de los objetivos
misionales de la IU Digital.

e Articular los lineamientos estratégicos del ministerio de las TIC y Gobierno digital
con los planes y procesos institucionales para dar cumplimiento al logro de los
objetivos misionales, estratégicos y de apoyo.
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13. OPORTUNIDADES DE MEJORA EN LOS SERVICIOS Y EN LA
OPERACION A PARTIR DE LA MATRIZ DOFA

A continuacidn, se presentan los analisis realizados por cada area dentro de la matriz
DOFA identificando de esta manera variables con un impacto positivo, las cuales se les
aplicé el tratamiento de oportunidades de mejora segun la metodologia sugerida en la
Guia para la Construcciéon del PETI de MINTIC y adaptada para la elaboracidon de este
proyecto; Construccion del Plan Estratégico de Tecnologias de Informacion (PETI) de la
IUDIGITAL.

Para ello, se identificd si estas variables debian ser modificadas, es decir, fortalecer,
cambiar, mejorar, robustecer, implementar, desarrollar y se define especificamente la
manera en como se aplican los conceptos mencionados a la mejora institucional.

Andlisis de debilidades, oportunidades, fortalezas y amenazas internas y externas
asociadas a cada uno de los procesos.

13.1 Direccién de Tecnologia

Habilitadores Barreras
Fortalezas Debilidades
Disposicion de recursos econdmicos y|Concentracion centralizada del

una vision vanguardista tecnoldgica|conocimiento en algunos funcionarios.
para fortalecer los sistemas de
informacién.

Contar con un conjunto de|Poca documentacién de los procesos y
aplicaciones licenciadas y en ultimas|procedimientos

versiones.
Accesibilidad de todos los|La  crisis actual que ocasiona
funcionarios a la  tecnologia,|distanciamientos y la poca integracién
facilitando el uso de funciones|de la direccidon Tecnoldgica
cooperativas y conjuntas.
Alta disposicion de la directiva para|El exceso de cargas de trabajo debido al
responder a retos y cambios|crecimiento avanzado de la IU Digital
tecnolégicos.
Apoyo de la Direccién Tecnolégica en
la capacitacion especializada de un
conjunto de aplicaciones de gama alta
para todos los funcionarios de la IUD.
Adaptabilidad, Capacidad multitarea,
profesionalismo y disposicion al
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cambio por parte del personal de la
Direccién Tecnoldgica.

La capacidad de aprendizaje en
conjunto con el alto conocimiento en
diversos temas tecnoldgicos por parte
de la Direcciéon Tecnoldégica
Oportunidades
Normatividad y Estandares emitidas
por MINTIC y por las administraciones
locales

Amenazas
Los altos costos de la tecnologia.

Tecnologias asociadas a la 4
revolucion industrial

Cambio de lineamientos en las politicas
tecnoldgicas Gubernamentales.

Disponibilidad  de  arquitecturas
informdaticas estandar del mercado,

Riesgo de fugas de informacién debido
a la transicién e implementacion de

tecnologias como (5G-WIFI6-Abalitica
Avanzada de Datos-IA-BlockChian-
ACPC-RPA

como SOA (Service Oriented|metodologias de almacenamiento.
Architecture), BPM (Business Process

Management), CMS (Content

Management Systems) y DW (Data

Warehouse).

Transformacién digital con|Monopolios de la tecnologia

Consolidacion y  Reestructuracion|Redes de comunicaciones externas

funcional de la Direccion Tecnolégica |inestables, dependencia de
proveedores

La ampliacion de cobertura y|Ataques cibernéticos a nuestra

accesibilidad de las redes de
comunicacion, lo que permiten mayor
acercamiento a las IES.

infraestructura informatica

La integracion de los proyectos de
Tecnologia dentro del Marco de la
Normatividad de seguridad de la
informacion.

El uso de la tecnologia en una poblacién
basada en modelos tradicionales de
formacion.

La crisis actual que reinvento los
modelos tradicionales de Formacion

Desprestigio generado por la
funcionalidad de aplicaciones que son
externas

El uso del software libre permite
ahorro de recursos y optimizacién del

El manejo inadecuado de nuestros
sistemas por los funcionarios de la
organizacion.
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presupuesto y no se incurre en
detrimentos patrimoniales

13.2

Habilitadores

Plataformas Educativas

Barreras

Fortalezas
Accesibilidad a las
Plataformas

diferentes

Debilidades

Concentracidn centralizada del
conocimiento en algunos funcionarios.

Apoyo a las diferentes areas de la
institucion

La crisis actual que ocasiona
distanciamientos y la poca integracion
del equipo de Plataformas Educativas

Adaptabilidad, Capacidad multitarea,
profesionalismo y disposicidén al cambio
por parte del personal de la Direccion
Tecnoldgica.

El exceso de cargas de trabajo debido
al crecimiento de la institucion

La capacidad de aprendizaje en
conjunto con el alto conocimiento en
diversos temas tecnolégicos por el area
de Plataformas educativas

Desarticulacidon y desinformacién de
las diferentes areas con respsctor a los
procesos internos

Accesibilidad de todos los funcionarios
a la tecnologia sobre las plataformas y
facilitando el uso

O 3 ™ ® 5 — S5 MM

las
del

Dificultades al socializar
responsabilidad y actividades
equipo de Plataformas

Acompafiamiento a los usuarios desde
diferentes canales de atencion
Oportunidades
Normatividad y Estandares emitidas
por MINTIC y por las administraciones
locales

Amenazas
Los altos costos de la tecnologia.

tecnologias asociadas a la 4 revolucion
industrial

Cambio de lineamientos en las
politicas tecnoldgicas
Gubernamentales.

Disponibilidad de arquitecturas
informaticas estandar del mercado,
como SOA (Service Oriented
Architecture), BPM (Business Process
Management), CMS (Content

Riesgo de fugas de informacion
debido a la transicién e
implementacién de metodologias de
almacenamiento.
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Management Systems) y DW (Data
Warehouse).

consolidacién y reestructuracion
funcional de Plataformas

Monopolios de la tecnologia

La integracion de los proyectos de
Tecnologia dentro del Marco de la
Normatividad de seguridad de la
informacioén.

Comunicacioén con los proveedores
inestables.

La crisis actual que reinvento los
modelos tradicionales de formacion

Ataques cibernéticos a nuestra
infraestructura informatica

integracion de las diferentes
tecnologias con las Plataformas
Actuales

El uso de la tecnologia en una
poblaciéon basada en modelos
tradicionales de formacion.

Automatizar los procesos de
Plataformas

El manejo inadecuado de nuestros
sistemas por los funcionarios de la
organizacion.

Mejoramiento continuo de los
procesos internos y externos

Problemas de comunicacion dentro

de la institucion

13.3

Habilitadores

Fortalezas
Estabilizacion del flujo de recursos
para la inversidn en estructura
tecnoldgica

Vicerrectoria Administrativa

EEGEER

Debilidades

Concentracion centralizada del
conocimiento en algunos
funcionarios.

Entrada en vivo en el ERP SAP para la
gestion financiera sistematizada

Poca documentacién de los
procesos y procedimientos

Accesibilidad de todos los
funcionarios a la  tecnologia,
facilitando el uso de funciones
cooperativas y conjuntas.

Inestabilidad del personal asociado
al area y sus repercusiones sobre el
manejo de los diferentes
subsistemas financieros

Alta disposicion de la directiva para
responder a retos y cambios
tecnolégicos.

O 5 - m + 33 — 5 M 0a

Oportunidades

Exceso de cargas con
implementacién de SAP y aun con
trabajos manuales. Financiera es el
area mds pequefa de la Institucién

en cuanto a personal
Amenazas
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Tecnologias asociadas a la 4
revolucion industrial

Ataques a la informacién por no
contar con sistemas de seguridad

Facturacion electronica

Dependencia  institucional  del
sistema contable que es manejado y
administrado por las normas vy
politicas de la Gobernacion de
Antioquia.

Capacitacion en SAP homogénea para
el personal que participa

Integracion de cada una de las
plataformas en las que se realiza
algun segmento de gestion financiera
(SAP, Kactus, Educatic)

Fortalecimiento de los canales de
comunicacion con clientes externos
para divulgacion de informes

13.4

Habilitadores

Fortalezas
Activacion de las lineas de Extension
en diferentes dmbitos Cooperacion
Nacional e Internacional, extension

académica, proyeccion social,
Proyectos Especiales trabajando de
manera articulada para intercambio
de conocimientos, saberes 'y
practicas.

Vicerrectoria de Extension

Barreras

Debilidades

Incumplimiento de algunos requisitos
exigidos en convocatorias para aspirar a
participar para obtener recursos
externos. (clasificacion de grupos de
investigacion ante MINciencias)

Ampliacion de Oferta de Extension
Académica (mas de 8 cursos cortos
ya disponibles auto gestionables) y
en desarrollo de otros.

Atraso en la actualizacion de
informacion del micrositio de Extension
en pagina WEB institucional.

Activacion de convocatorias en
diferentes lineas estratégicas vy
buena participacion por parte de los
estudiantes.

Falta de reconocimiento por
desconocimiento institucional por parte
de los posibles aspirantes en ferias

educativas (lo que implica estrategias
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de mercadeo que aun
consolidadas).

se tienen

Consolidacién del equipo de trabajo
interdisciplinar y articulacion de
lineas estratégicas mediante el
trabajo colaborativo.

Desarticulacion interinstitucional.

Visibilidad y Presencia en los
territorios como estrategia de
proyeccidon social y prevenciéon de
desercion.

Consolidacion y documentacion de
los procesos desarrollados
(documentacion del sistema de
calidad) para facilidad de tramites
administrativos y orientaciones en el
desarrollo de las actividades y su
mejora continua.

consolidaciéon de equipo para el
Disefio y desarrollo técnico de cursos
cortos en plataforma que soporta la

oferta educativa de extension
académica.

Impacto de las actividades
institucionales de
internacionalizacién de manera

transversal en diferentes procesos.

Disponibilidad Institucional y apoyo
para aceptar propuestas internas
que fortalezcan diferentes ambitos
institucionales.

Liderazgo de equipo.
Oportunidades

Activacion de la linea estratégica de

Amenazas
Incumplimiento  en

compromisos

egresados, tan pronto se tenga lajadquiridos en  participacion de
primea cohorte convocatorias
Incrementar cobertura por la|Deficiencia en disponibilidad de

modalidad de oferta.

plataformas y acceso a Internet
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13.5 Vicerrectoria Académica

Habilitadores Barreras

Fortalezas Debilidades

Un LMS acorde a las necesidades de|Parametrizacion del sistema educativo
los estudiantes, que permite la|(Educatic) de acuerdo a la estructura
generacion de ambientes que|académica institucional y acorde a las
fortalecen el proceso de aprendizaje|necesidades de la vicerrectoria
con un disefio de facil acceso y|académica.

navegacion.

Centralizacion de actividades en
Generar ambientes de aprendizaje|algunos profesionales encargados de
que relaciona varias plataformas|los asuntos tecnoldgicos.
tecnoldgicas, permitiendo la relacion
de contenidos digitales, docente,|Procesos de programacién, horarios
-3l estudiante y demas entornos virtuales|de encuentros sincrénicos, registro y
Sl como parte del modelo educativo.|matricula  aun muy  andlogos
n

(manuales).
1] Disefio organizado y flexible de los
| {-J cursos en la plataforma virtual. Trazabilidad y organizaciéon en los
r cursos para publicar actualizados,
n cursos virtualizados de las mallas
o curriculares y faltantes.

Analiticas de ingresos a los servicios de
la AAA para obtener datos relevantes
para autoevaluacion y toma de
decisiones.

Analiticas de alertas automaticas de
estudiantes en riesgo de desercion,
con matriculas condicionadas o que no
estén ingresando a la plataforma.
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Oportunidades
Dos sistemas (Canvas y Educatic) que
con parametrizacionesy
sincronizaciones acorde a las
necesidades serian sumamente
eficientes y eficaces.
Apoyo de algun sistema externo, que
automatice y organice todos los
asuntos de programacion académica,
registro de asignaturas, horarios de
encuentros sincrénicos, matricula y
demas que se requieran previo al
inicio del periodo académico.
Docentes muy bien capacitados que
puedan tener un manejo 6ptimo, que
permita generar ciertas actividades
de forma directa para liberar
autonomia de los recursos
tecnoldgicos directamente sobre los
gestores del proceso de ensefianza
para agilizar los procesos.

Amenazas
Cambios del LMS y forma de
visualizacién y parametrizacion del
mismo.

13.6

Habilitadores

Fortalezas
Sistema de informacion que soporta la
informacién académica. Herramienta
modulo de gestién de proyectos.
Sistema de informacién y seguimiento
de proyectos y planes MGA Web,
SUIFT.

Oficina Asesora de Planeacion

Barreras

Debilidades

Intranet para la gestion de procesos

internos. Carencia de un sistema
repositorio para la gestion de
informacién del area y procesos. Baja
fiabilidad en los datos del sistema de la
informacién académica. Ausencia de
un sistema que apalanque el
seguimiento, evaluacién y control de
los planes, programas, proyectos,
indicadores, procesos, procedimientos
y politicas institucionales. Falta de
recursos  tecnoldgicos para el
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desarrollo del ejercicio de la Oficina
Asesora de Planeacién ausencia de un
departamento de desarrolladores de
software internos.

Oportunidades Amenazas

{
g .
= Aprovechamiento de egresados de|Altos costos en los soportes de
n desarrollo de  software para|sistemas de informacion. Hackeo,
£ apalancamiento de procesos.|perdida y uso malintencionado de la

Posibilidad de expansién comercial|informacion. Obsolescencia de
xt con publicidad y mercadeo digital. herramientas tecnoldgicos.
er
n
o

14. CATALOGO DE HALLAZGOS

Para la creacion del Catadlogo de hallazgos se partié de la Caracterizacion de Servicios, en
donde se identificaron 108 servicios que se encuentran detallados. Para los servicios
listados, se identificaron los elementos (Capacidad, Recurso, Rol, Proceso) que hacen
parte de cada uno de los servicios y que deben ser gestionados para optimizar y fortalecer
los servicios prestados por la Institucién Universitaria Digital de Antioquia. Lo anterior, se
encuentra alineado con la Guia para la Construccion del PETI de MINTIC Versién 2019 Cada
elemento fue clasificado segun el dominio de la Arquitectura Empresarial para alinear el
Catdlogo de Brechas con el Marco de Referencia definido por MINTIC.

A continuacion, se presenta el detalle de los hallazgos por dominio:

Basados en la identificacidon de servicios, analisis de debilidades, oportunidades, fortalezas
y amenazas se presenta un catalogo de hallazgos con los problemas mas comunes que se
presentan a diario en la ejecucion de los procesos institucionales.

La privatizacion y restriccion de plataformas| Medio [EI  primero octubre
de Google dificulta el desarrollo de un cambiamos de pIataforma
acompafiamiento diferencial de los operativa para
estudiantes y el desarrollo de encuentros videoconferencias, se paso de
masivos con estudiantes y comunidad Meet a Teams. Desde ese
educativa en general. momento se presentaron

dificultades para el acceso a la
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plataforma con la que se
empezd a brindar el servicio.
Muchas personas no lograron
ingresar, otros no tuvieron
acceso al chat para diligenciar
la asistencia. Ademads, desde
Teams no permite ver Ia
pantalla en mosaico.

Desde Bienestar se ha posicionado la| Medio [El 20 de octubre se realizé el
promocion de la salud fisica, asi como webinar sobre
diferentes  eventos a partir  de masculinidades no
transmisiones en vivo, sin embargo, la hegemonicas, en la cual la
plataforma OBS ha venido fallando, lo que plataforma OBS no funciong,
no posibilita una transmisién de calidad y por lo que tocd cambiar el
los espectadores se desmotivan a link, situaciéon que genera
participar. confusiones con el publico
espectador. Ademas, con la
plataforma utilizada la imagen
es muy mala, lo que afecta la
calidad del evento y |la
insatisfaccion de los
espectadores.
Debemos contar con un espacio en la nube| Alto |En Bienestar Institucional

gue nos permita tener el respaldo de toda
la informacién e informes. Contamos con
un drive, pero creemos importante que la
IU Digital cuente con un espacio en la nube
para que cada dependencia pueda alojar
toda la informacién y esto se convierta en
un respaldo de los datos.

contamos con una carpeta en
drive con informacion de
informes, sin embargo, no se
actualiza constantemente. Es
importante que la IU Digital
cuente  con un drive
compartido por dependencias
para que toda la informacion
y documentos puedan
alojarse alli y ser consultados
de manera eficaz por quien lo
requiera. No contar con esta
herramienta, puede generar
pérdidas en la informacidn, o
no contar con la misma a
tiempo a la hora de un
requerimiento institucional.
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Crear una herramienta tecnoldgica para| Medio |Desde Bienestar Institucional

formalizar el registro de asistencia de los contamos con un link de
estudiantes, donde al ingresar puedan asistencia que realizamos
automaticamente quedar registrados los desde un formulario de
datos. Google, sin embargo, muchas

personas no lo diligencian, por
lo que hay un subregistro de

participantes, en
comparacion con las fotos de
los encuentros. Se

recomienda tener una
herramienta  estandarizada
para el registro de asistencia,
donde cada vez que los
participantes ingresen a un
evento queden registrados de
manera automatica o de
manera mas agil.

Hackers que saboteen las clases sincrénicas| Medio |[En una clase de rutina de
y fallas en la conectividad del Internet. entrenamiento con la
profesora Yaneth Fernandez
ingresaron unas personas que
sabotearon la clase.
Gestionar, acompaiar y hacer seguimiento| Alto |Hasta ahora no se cuenta con
para  fortalecer los procesos de un sistema integrado con las
permanencia estudiantil diferentes areas para hacer la
gestion y el seguimiento a las
alertas para la permanencia
estudiantil, lo que puede
generar reprocesos o0 no ser
efectivos en el seguimiento.
La comunidad educativa en su totalidad no| Alto |Si bien se han desarrollado
reconoce o apropia los protocolos para la diferentes encuentros con
prevencion de violencias de genero estudiantes, docentes,
administrativos y comunidad
educativa en general, aun los
protocolos y campafias parala
atencién y prevencidon de
violencias no reposan en la
pagina web que posibiliten la
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consulta de manera rapida y
efectiva de toda la comunidad
e incluso del MEN o las
procuradurias. En este
sentido, la pagina web no
cuenta aun con un micrositio

0 repositorio para subir
documentos de esta
naturaleza.
Aun no existen plataformas de acceso| Medio |[AUn no se cuenta con
universal en la IU Digital para hacer un contenidos y plataformas de
acompainamiento diferenciado a los grupos acceso universal, en estos
priorizados y en especial, a estudiantes en momentos contamos con un
situacion de discapacidad estudiante sordo y una
estudiante ciega.
El hackeo, la perdida y uso malintencionado| Alto |El sistema de
de la informacidn impactan negativamente almacenamiento con el que se
en la formulacién, consolidacién vy el cuenta  actualmente no
seguimiento al plan de desarrollo. cuenta con las restricciones
adecuadas para el control y
acceso a la informacién
interna de la Oficina Asesora
de Planeacion.
Falta de una plataforma digital para la|] Medio |La  Oficina Asesora de
gestion de  procesos internos vy Planeacion no cuenta
almacenamiento como el seguimiento, actualmente con wuna red
evaluacion y control de los planes, informatica de uso interno
programas, proyectos, indicadores, para la gestiéon optima vy
procesos, procedimientos y politicas adecuada de todos sus
institucionales. procesos.
falta de competencia en los profesionales| Medio [En la medida en que viene
encargados de desarrollar las tareas creciendo la institucién se han
relacionadas con el proceso de venido asignando multiples
comunicaciones funciones al poco personal
con que cuenta en la Oficina
asesora de comunicaciones.
Falta de talento humano Medio |Los disefiadores se deben
actualizar permanentemente
Baja en la reputacion de la IU Digital Medio |La IU Digital es una entidad

publica sujeta al manejo de
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intereses politicos que
pueden llegar a afectar su
reputacion.

finalizacion de los procesos contractuales| Alto

con los diferentes proveedores

Los posibles ataques a lainformacidén porno| Alto [La informacion se maneja en

contar con un sistema de seguridad archivos de Excel, desde la

claramente afectan el sistema de gestion Coordinacién de cada area se

presupuestal, contable y de Tesoreria tienen restricciones via Drive
para los usuarios que pueden
modificar la informacion, pero
ello no elimina la posibilidad
de vulnerabilidades externas
o hackeo de cuentas.

Posibles retrasos en el manejo de la| Alto |A la fecha no se tiene

informacién dada la  dependencia evidencia empirica de cémo

institucional con el sistema presupuestal y se trabajara con la

contable que es manejado y administrado Gobernacioén, pero en

por las normas y politicas de la Gobernacién reuniones con la entidad ya se

de Antioquia. ha definido posibles
implicaciones de la
dependencia del software
central de la Gobernacién

Los procesos de capacitacion al personal se| Alto |[Ya en dos ocasiones se ha

han centralizado en algunas personas iniciado y avanzado el proceso

especificas, lo que centraliza el de capacitacion a quién funge

conocimiento en algunos funcionarios y no como el contador de |la

permite la eficiencia en la transferencia de entidad, pero ambos

conocimiento. colaboradores han
renunciado y solamente ellos
tenian la capacitacion del
aplicativo SAP para la puesta
en marcha.

Materializacion de riesgos operacionales| Bajo |Se esta trabajando en los

por la poca documentacion de los procesos
y procedimientos

manuales de procedimientos
del area Financiera para la
consolidacién de procesos
internos
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Exceso de cargas con implementacién de| Alto |El retraso en la
SAP y aun con trabajos manuales. implementacion de SAP ha
Financiera es el drea mds pequeia de la generado reprocesos en el
Institucion en cuanto a personal area que repercuten en la

consolidacién tecnoldgica del
proceso financiero
Tener procesos de programacion| Alto |[Programacion académica vy

académica, horarios de encuentros horarios de encuentros
sincronicos, registro de asignaturas, sincréonicos en archivos de
matricula y demds aun muy analogos Excel.

(manuales), implican un gasto de tiempo
considerable por no tener la aplicacidén de
un sistema de planificacion académica,
ademas, puede estar susceptible a errores.
Falta de parametrizaciéon del sistema| Medio
educativo (Educatic) de acuerdo con la
estructura académica institucional y acorde
a las necesidades de la Vvicerrectoria
académica, ademas, de Ila falta de
sincronizacion de este con el LMS.

15. CATALOGO DE BRECHAS IDENTIFICADAS

Luego, de identificar el catalogo de hallazgos se analizd cada elemento para determinar
si, en concordancia con las necesidades identificadas previamente: Necesidades
Identificadas, dicho elemento debia ser creado, eliminado o modificado, con el fin de
suplir las necesidades expresadas por las dependencias de la IUDIGITAL; en este paso no
se encontro algun elemento candidato a ser eliminado. Por ultimo, una vez identificadas
las Oportunidades de Mejora en los servicios y en la operacidn, se validé el alcance de los
proyectos internos que estdn actualmente en ejecucion, con el fin de verificar si las
acciones antes determinadas, se estan adelantado actualmente dentro la Institucion. La
Direccién de Tecnologia de la Informacidn, suministrd la informacién sobre los Proyectos
en Curso. De esta forma, se cre6 el Catalogo de Brechas relacionadas con las necesidades
actuales que enfrenta la IUDIGITAL. A continuacion, se presenta un extracto del Catalogo
de Brechas identificadas que permiten mejorar los servicios institucionales y el Modelo
operativo de la entidad a partir de las acciones identificadas

*Acompanamiento y| Modificar |[Modificar el tipo de| 3 Meses
apoyos diferenciados a licenciamiento o tipo de
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poblaciéon  estudiantil
priorizada por el MEN.
*Desarrollo de
encuentros de
formacion

*Eventos, encuentros y
talleres para fortalecer
el componente de arte 'y
cultura

herramienta que se ajuste a las
necesidades técnicas del
proceso. Es necesario contar con
una plataforma que posibilite
desarrollar  encuentros  de
formacion masivos y seguros,
que ofrezca las garantias de
buena sefal y control de ingreso
de los participantes.

poblacién  estudiantil
priorizada por el MEN.

*Desarrollo de
encuentros de
formacion

*Eventos, encuentros y
talleres para fortalecer
el componente de arte y
cultura
*Taller
estudio
*Acompanamiento

técnicas de

*Taller técnicas de
estudio
Acompafiamiento para| Modificar |[Modificar el tipo de| 2 meses
la salud fisica licenciamiento o tipo de
herramienta que se ajuste a las
necesidades técnicas del
proceso.
*Produccion y Crear Es importante que la IU Digital| Diez dias
socializacion de cuente con un espacio en la nube
campafas educativas para que cada dependencia
*  Construccién  de pueda alojar toda la informacion
documentos para y esto se convierta en un
fortalecer procesos de respaldo de los datos, que sea
educacion inclusiva seguro.
*Gestion de alertas
tempranas para |la
permanencia
*Acompanamiento  y| Modificar |Es importante que la IU Digital| Tres
apoyos diferenciados a cuente con plataformas seguras| Meses

gue minimicen el riesgo de ser
Hackeados por personas
inescrupulosas como ha ocurrido
en dos ocasiones. Como
recomendacion  analizar la
posibilidad de adquirir licencias
corporativas para las areas
administrativa
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psicosocial

*Acompanamiento para
la salud fisica
*QOrientacion, asesorias
y difusion para Ia
promociéon de becas,
auxilios econdmicos y
financiacion

*Acompafnamiento vy
orientacion en la
formulacion del Plan de
Desarrollo.

“*Acompafiamiento vy

orientacion en la
formulacion y
seguimiento al Plan de
Acciodn Institucional
Unificado y Plan
Operativo Anual de
Inversiones.

*Acompanamiento vy
consolidacién de

autodiagndsticos
institucionales
relacionados con el
MIPG

*Formulacion de
proyectos de inversidony
acompafiamiento a la
formulacion.
*Acompanamiento vy
orientacién en la
formulacién de
Proyectos de inversion
*Acompanamiento vy

orientacién en la
formulacion de los
Planes de
Mejoramiento y

Mantenimiento

Crear

Crear y definir un instrumento o
plataforma digital de uso
interno, que sirva como
repositorio de la informacion
generada por el desarrollo de las
actividades de la Oficina Asesora
de planeacién para la adecuada
gestidn de sus tareas y procesos.

Dos
Meses
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institucional y de los
programas.

*Asesoria y formulacion
de indicadores de
gestiébn por procesos
*Actualizacién o
creacion de una politica
institucional

dependencia institucional con el
sistema presupuestal y contable
gue es manejado y administrado
por las normas y politicas de la
Gobernacién de Antioquia.

Administraciéon de las| Modificar |Mantener al dia las Plataformas| Tres
Plataforma Canvas para continuar con el proceso| Meses
formativo y administrativo de la
IUD.
Administracion de las| Modificar |[Mantener al dia las Plataformas| Tres
Plataforma Educatic para continuar con el proceso| Meses
formativo y administrativo de la
IUD.
Administracion de las| Modificar |Mantener al dia las Plataformas| Tres
Plataforma GSuite para continuar con el proceso| Meses
formativo y administrativo de la
IUD.
Administraciéon del Bot| Modificar |Mantener al dia las Plataformas| Tres
Soporte para continuar con el proceso| Meses
formativo y administrativo de la
IUD.
Gestidon  presupuestal, Crear para evitar los posibles atagues| Ocho
gestion contable, cibernéticos es necesario| meses
gestion de Tesoreria y implementar una plataforma de
gestion financiera seguridad perimetral gue
consolidada proteja la red en la que
operamos
Gestion  presupuestal,| Modificar |Propender por las| Tres
gestion contable, modificaciones en permisos y| meses
gestion de Tesoreria y roles para evitar posibles
gestion financiera retrasos en el manejo de la
consolidada informacién dada la
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Gestion  presupuestal,| Modificar |Implementar herramientas o| Cuatro

gestion contable, repositorios que  permitan| meses
gestion de Tesoreria y almacenar de manera
gestion financiera estratégica el conocimiento o el
consolidada know How de la entidad con un

alto grado de disponibilidad vy
confidencialidad, garantizando
la continuidad de la organizacion
con el paso del tiempo.

Gestion  presupuestal,| Modificar |Materializacion  de  riesgos| Tres

gestion contable, operacionales por la poca| meses
gestion de Tesoreria y documentacion de los procesosy

gestion financiera procedimientos

consolidada

Gestion  presupuestal,| Modificar |Se requiere estabilizar la planta| Doce
gestion contable, de personal asociado al d4rea| meses
gestion de Tesoreria y Financiera para evitar el exceso

gestion financiera de cargas con implementacion
consolidada de SAP y aun con trabajos

manuales. Financiera es el area
mas pequeia de la Institucidn en
cuanto a personal

Publicacion de| Modificar |Garantizar que el proceso de| Doce
informacion envio de solicitudes, se| meses
institucional a nivel presenten bajo unos estandares
interno, Publicacion de de tiempo que permitan
informacion entregar informacion con un alto
institucional a nivel grado de exactitud que cumpla
Externo con las necesidades internas vy
externas.

16. CATALOGO DE INICIATIVAS DE TRANSFORMACION

Con base en las oportunidades de mejora y brechas identificadas durante la construccion
del PETI, del presente documento, las oportunidades de mejora fueron transformadas en
brechas, y éstas a su vez fueron agrupadas de acuerdo con sus caracteristicas y objetivos
comunes, resultando en la formulaciéon de las iniciativas de transformacién de Tl, que se
requieren para alcanzar los objetivos estratégicos de la Institucion Universitaria Digital de
Antioquia, y cubrir las necesidades identificadas en las sesiones de levantamiento de
informacién adelantadas con las diferentes dependencias, buscando asi optimizar su
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operacion, garantizar la eficiencia en el uso de los recursos administrados por la IUDIGITAL
y apalancar la prestacion de servicios con calidad y oportunidad.

Todo lo anterior, alineado con los principios de Transformacidn Digital, los lineamientos
de la Politica de Gobierno Digital, y Pactos por la Transformaciéon Digital y
Emprendimiento. Como parte de las sesiones de levantamiento de informacion con las
dependencias institucionales, se desarrollé una charla sobre Tecnologias Emergentes y
Disruptivas aplicables al sector educativo, que sirviera de contexto para que se pudiera
identificar posibles aplicaciones en las funciones y necesidades de las dependencias. Es asi
como, segun el analisis presentado sobre las tecnologias aplicables a los servicios y
capacidades de la IUDIGITAL, en la construccion del PETI se plantearon y priorizaron
iniciativas que adoptan tendencias tecnoldgicas que han logrado transformar industrias
completas alrededor del mundo; tal es el caso de la Analitica de Datos (Big Data),
Plataforma Colaborativa, Inteligencia Artificial = Machine Learning y Teleasistencia.

En adicidn a la aplicacidon de estas tendencias en las iniciativas que hacen parte del PETI,
en el marco del ejercicio continuo de transformacién e innovacién que la IUDIGITAL debe
seguir recorriendo, debera evaluar la incorporacion de otras tecnologias, como es el caso
del Blockchain que también puede ser aplicable a servicios y capacidades de la IUDIGITAL,
De igual forma, la IUDIGITAL debera seguir evolucionando en el fortalecimiento de Ila
Analitica de Datos pasando de la Gestion de la informaciéon y Analitica Descriptiva a los
siguientes niveles de madurez de la Analitica de Datos, relacionados con: Analitica
Diagndstica, Analitica Predictiva y Analitica Prescriptiva. Precisamente sobre este ultimo
aspecto, en el PETI se definid una Iniciativa para establecer el Plan Estratégico de Analitica
de Datos de la IUDIGITAL. A través de este Capitulo, se presentan las Iniciativas de
Transformacion, la Priorizacidn de éstas, y la Hoja de Ruta para llevarlas a cabo durante la
vigencia del presente PETI.

Diseno, desarrollo e implementacién de
Todas las brechas de actualizacién de |tecnologias que apoyen los procesos para
infraestructura tecnoldgica actualizacion de infraestructura
tecnoldgica

Disefio, desarrollo e implementacién de
Todas las brechas del servicio de pago [tecnologias que apoyen los procesos
servicio de pago

Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos
servicio de automatizacion

Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para
Cloud Computing

Todas las brechas del servicio de
automatizacion

Todas las brechas de Cloud
Computing
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Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para
Inteligencia Artificial - Machine Learning
Disefio, desarrollo e implementacion de
tecnologias que apoyen los procesos para
Internet de las Cosas

Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para

Todas las brechas de Inteligencia
Artificial - Machine Learning

Todas las brechas de Internet de las
Cosas

Todas las brechas de Big Data -

Analitica . -

Big Data - Analitica

Disefio, desarrollo e implementacidon de
Todas las brechas de BlockChain tecnologias que apoyen los procesos para

BlockChain
Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para

Todas las brechas de Microservicios -

SOA ) .

Microservicios - SOA

Disefio, desarrollo e implementacién de
Todas las brechas de DevOps tecnologias que apoyen los procesos para

DevOps

Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para
Plataformas de Ciberseguridad

Disefio, desarrollo e implementacién de
tecnologias que apoyen los procesos para
Realidad Aumentada

Disefio, desarrollo e implementacion de
tecnologias que apoyen los procesos para
Plataforma colaborativa

Diseno, desarrollo e implementacién de
tecnologias que apoyen los procesos para
Robodtica y drones

Disefio, desarrollo e implementacién de
Todas las brechas de Impresiéon 3D tecnologias que apoyen los procesos para
Impresién 3D

Todas las brechas de Plataformas de
Ciberseguridad

Todas las brechas de Realidad
Aumentada

Todas las brechas de Plataforma
colaborativa

Todas las brechas de Robética y
drones

Con el fin de cubrir las necesidades y las actividades de transformacién digital de la
IUDIGITAL y brindar soluciones que deriven en la consolidacion de un modelo de
operacion soportado en tecnologias de la informacion, se presenta a continuacién el
Catalogo de Iniciativas de Transformacion para consolidar las brechas identificadas y crear
asi las iniciativas de inversion.
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17. CATEGORIZACION DE INICIATIVAS DE TRANSFORMACION

En resumen, el Catalogo de Iniciativas de Transformacion, esta compuesto por 5 iniciativas
a desarrollar en el periodo comprendido entre 2020y 2022, teniendo en cuenta el alcance
conocido de cada Iniciativa, y los recursos necesarios para su abordaje, lo que podra tener
una variacion de + / - 30%.

Como parte de los esfuerzos orientados a lograr la transformacién digital de la IUDIGITAL,
la Direccién de Tecnologia ha venido abordando las siguientes lineas de accidn:

Plan de Integracién al Portal Unico del Estado Colombiano: La ejecucién del plan se ha
orientado a la implementacién de servicios que deben ser integrados en el Portal Unico
del Estado Colombiano, pero durante la ejecucion se han encontrado limitaciones a nivel
de los lineamientos entregados por MINTIC. Se estima que la primera etapa de integracion
con el Portal Unico del Estado Colombiano se encuentre lista al cierre de diciembre de
2021. La Direccion de Tecnologia priorizara los proximos servicios que seran integrados al
Portal Unico del Estado Colombiano.

Plan de Transformacion Digital: Las iniciativas del plan de transformacion digital se
encuentran incluidas dentro de las iniciativas propuestas en el PETI, que se presentan
anteriormente, y estan orientadas al cumplimiento de las estrategias presentes en el Plan
Estratégico de la IUDIGITAL.

Plan de Accidn para la Implementacién de Servicios Ciudadanos Digitales: Como parte de
la optimizacion de los tramites y servicios, se espera realizar la transformaciéon de los
servicios que se ofrecen por parte de la IUDIGITAL. Esta transformacion depende de la
publicacidn de los lineamientos y estdndares que debe hacer MINTIC.

Plan de Seguridad y Privacidad de la Informacidn: Se encuentra en ejecucion el proyecto
de proteccion y tratamiento de datos personales; dentro de su implementacioén se espera
iniciar la planeacion e iniciar la implementacién durante el afio 2021 y finalizar la
implementacién en el afio 2022; por ultimo, en el afo 2022 se realizard la etapa de
monitoreo y seguimiento sobre la implementacién de la proteccion y tratamiento de
datos.

Con el objetivo de establecer el orden en el cual se ejecutaran las iniciativas, se definieron
tres criterios de priorizacion:

1. Valor Publico: De acuerdo con el Modelo Integrado de Planeacién y Gestién (MIPG),
el concepto de valor publico “se refiere a los resultados que un Estado debe
alcanzar (observables y medibles) para dar respuesta a las necesidades o demandas
sociales, resultados asociados a los cambios sociales producidos por la accién
gubernamental y por las actividades y productos entregados por cada institucion
publica. La calificacion de este criterio tuvo en cuenta los siguientes aspectos:
Habilitacion de servicios digitales y de confianza, Aporte al logro de procesos
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internos seguros y eficientes, Palanca para la toma de decisiones a partir de datos,
Empoderamiento a los ciudadanos a través de un Estado abierto, Impulso al
desarrollo de territorios y ciudades inteligentes, NUmero de usuarios beneficiados
anualmente, Si la iniciativa responde a una obligacidon normativa, Alineacién con la
estrategia de la IUDIGITAL, Mejora en la imagen institucional.

2. Complejidad: Se refiere al grado de dificultad para llevar a cabo la iniciativa,
teniendo en cuenta si existen un riesgo financiero, operativo, si existen
dependencias con otros proyectos o con sistemas actuales, también tiene en
cuenta si hay interoperabilidad con otras entidades, si existen las capacidades
internas para ejecutar la iniciativa, si existe una alta resistencia al cambio y Ila
duracién estimada.

3. Costo: Se refiere al costo econdmico en términos de dinero que requiere la
iniciativa en cuanto a inversion y a la operacion

Implementacién dg infraestructura Seguridad en Iog procedimientos S el e T
tecnologica financieros

Virtualizacién de servidores (Para Dentro de la virtualizacién de servidores Conformacion de equipo para desarrollo

aplicaciones tipo cliente - servidor) existen una serie de subprocesos que de softwars y disefio y aplicacion de bases
garantizan la implementacién de servicios de datos

Implementacion de plataformas de enfocados a todo el tema de seguridad

seguridad (Replicas y Backup) perimetral, de esta forma se corregiran Adaquisicion de plataformas, infraestructura
los inconvenientes de seguridad en los y software como servicio.

Implementacion de Consolas de Antivirus procedimientos internos.

Desarrollo de aplicaciones a la medida.
Implementacion de dispositivos y
servicios de networking
+ Portales cautivos
Redes inalémbricas con alta
concurrencia
Redes cableadas por fibra optica
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Implementacién del modelo de industria 4.0 Plataformas colaborativas

Computacion en la nube Implementacion de plataforma
informatica dentro de la red privada para

Internet de las Cosas compartir recursos e informacién entre

BlockChain los empleados (Intranet Corporativa).

Optimizacion de plataformas
administrativas institucionales (SAP,
Big Data EDUCATIC, KACTUS)

Plataformas de Ciberseguridad.

Se espera que con la ejecucion de la totalidad de estos proyectos se puedan suplir las
necesidades, oportunidades de mejora y brechas identificadas en la IUDIGITAL, y que
permitan el fortalecimiento del area de Tl en una posicion estratégica de la mano con los
principios y lineamientos de Transformacién Digital y Gobierno Digital dados por MINTIC.

18. PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones se configura como una herramienta de apoyo para la
consecucion de los objetivos del Plan Estratégico de Tecnologias de la Informacion, a
través de la generacidon de una estrategia que contemple mensajes clave, medios
(formato) y canales focalizados hacia los diferentes publicos impactados. Este debe estar
alineado con las pautas y lineamientos de la IUDIGITAL relacionadas con comunicaciones
internas y externas. Su conocimiento permite comprender los procedimientos que se
deben seguir en la elaboracidn de las piezas y elementos de comunicacién para informar
el PETI, entre los que se pueden mencionar: presentaciones en PowerPoint, boletines,
folletos, avisos, pagina web, etc. En ese sentido, el Plan de Comunicaciones del PETI tiene
como objetivo proponer acciones puntuales de comunicaciones que faciliten Ia
apropiacion del Plan Estratégico de Tecnologias de la Informacién — PETI, informando sus
principales beneficios, caracteristicas y avances. El Plan de Comunicaciones del PETI sera
liderado por la Direccidon de Tecnologia y la oficina asesora de comunicaciones de la
Institucion Universitaria Digital de Antioquia.

19. PUBLICOS OBJETIVOS
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Se define como publico objetivo a todos aquellos grupos de personas interesadas y/o
impactadas por el PETI. La identificacion de estos actores es fundamental para determinar
en el Plan de Comunicaciones a quién se le debe comunicar qué, de qué modo, a través
de qué medio y con qué frecuencia, teniendo en cuenta el nivel de impacto en que se
categorizan.

e Equipo Base: Se refiere al equipo de tecnologia y a las personas de las distintas
dependencias de la IUDIGITAL, relacionadas directamente con el liderazgo de las
iniciativas. La Oficina asesora de comunicaciones apoyara las actividades iniciales
del Plan de Comunicaciones del PETI relacionadas con la Presentacién del PETI y
Contextualizacion de este.

e Equipo Extendido: Se refiere a todas las personas impactadas de alguna forma por
el desarrollo de la iniciativa. Se consideré que el nivel de impacto es ALTO para el
Equipo Base y MEDIO para el Equipo Extendido. Para definir las audiencias, se tomé
como referencia la Matriz de Participantes e Interesados en la Construccion del
PETI.

20. CONCLUSIONES Y RECOMENDACIONES

A continuacidn, se enumeran recomendaciones finales, algunas de ellas expuestas en los
diferentes capitulos desarrollados durante el presente documento:

1. Contemplar dentro de la actualizacion de los procesos de la IUDIGITAL, la
actualizacidon formal del catalogo de servicios y productos institucionales, y del
catalogo de capacidades de negocio necesarias para el desarrollo de los procesos,
con base en la caracterizacion de éstos.

2. Actualizar la caracterizacidon de usuarios de la IUDIGITAL. Seguir avanzando en la
fortaleza desarrollada en la IUDIGITAL en cuanto a los planes de la Politica de
Gobierno Digital, buscando responder a los lineamientos de los Servicios
Ciudadanos Digitales, y al marco normativo sobre racionalizacion de tramites y
facilitacion de servicios oportunos y de calidad a los ciudadanos. Asi mismo, facilitar
el acceso de los usuarios y ciudadanos a la informacion de la IUDIGITAL.

3. Potencializar el uso de la Pagina web de la IUDIGITAL. Fortalecer la expansién del
concepto de Interoperabilidad en el Sector educativo.

4. Fortalecer la practica de Gestion de Proyectos en la Direccion de Tecnologia,
alineado con el Modelo de Gestion de Proyectos de MINTIC.

5. Adoptar el Modelo de Arquitectura Empresarial de Tl planteado por MINTIC.
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6.

10.

Promover el fortalecimiento de la colaboracidn entre las diferentes dependencias
de la IUDIGITAL, para compartir informaciéon disponible en las mismas y que
puedan ser de utilidad para las demas.

Contar con repositorios transversales de informacion anonimizados, que ademas
puedan ser consumidos y utilizados en el marco del proyecto de fortalecimiento de
Analitica de datos.

Balancear el apoyo de los proyectos de Tl, no sdlo dirigido a las dependencias
estratégicas y misionales, sino también a las dependencias transversales de apoyo.

Definir una estrategia de Uso y Apropiacidon que se mantenga en el tiempo y que
permita la formacion en las diferentes tematicas de interés del Sector educativo,
de la gestidon interna de los profesionales de la IUDIGITAL, y del uso de las
herramientas tecnoldgicas disponibles.

Llevar a cabo diagndstico de la infraestructura tecnolégica disponible en Ia
IUDIGITAL, con el fin de garantizar la disponibilidad de computadores que cuenten
con la capacidad de procesamiento necesaria para el desarrollo de las funciones de
las dependencias institucionales, asi como garantizar la disponibilidad de redes de
comunicaciones adecuadas y suficientes para dar soporte al volumen y tamaiio de
las transacciones de informacién.
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